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Die VLW .inr Partner fiir Ihr Wohl-
fithl-Zuhause in 00 und lhre berufliche
Zukunft in Hagenberg

Im multifunktionalen Arbeiten und Wohnen
stehen maligeschneiderte Burowelten in flexib-
len GroéRen zur Verfligung.

Die 28-145 m? grof3en Buroflachen verfugen
Uber eine direkte Anbindung an den Software-
park.

Sehr zentral in der HauptstraBe, moderne
Mietwohnungen und barrierefreie, altersge-
rechte Wohnungen mit 50-90 m? Wohnflache.
Grol3zligig geplant und nach Suden ausge-
richtet bieten diese Wohnungen die optimalen
Voraussetzungen fir Sie und |hre Familie.

Bereits in Bau: Mietwohnungen in Pregarten
Infos und Wohnungsbewerbung ab sofort

Infos:

Fr. Moser, Tel.: (0732) 653461-37
birgit.moser@vlw.at
www.vlw.at
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Sehr geehrte Leserinnen,

die Vielfalt des Softwarepark Hagenberg spiegelt sich auch in der Zusammenarbeit unserer Partner aus Forschung, Ausbildung und
Wirtschaft wider und ist in unseren Strukturen tief verankert.

Dazu vorab vier kurze Stellungnahmen zum Thema Information Security:

Rektor Univ.-Prof. Mag. Dr. Meinhard Lukas

Rektor der Johannes Kepler Universitat und Leiter des Softwarepark Hagenberg

Information Security — mit Sicherheit existenziell

Technologische Sicherheit ist allumfassend,
das Thema Information Security existenziell.
Ein Hack kann uns alle treffen und weitreichen-
de Folgen haben. Mit seiner Expertise auf die-
sem Sektor setzt der Softwarepark Hagenberg
nun neue MaRstdbe, die Synergieeffekte mit

dem stetig wachsenden Linz Institute of
Technology (LIT) sind wertvoll und nachhaltig
fir den gesamten Standort. Das Team aus en-
gagierten Wissenschafterinnen iberzeugt ein-
mal mehr als Triebfeder, Tempomacher und als
Tonangeber.

FH-Prof. DI Robert Kolmhofer

Leiter Department Sichere Informationssysteme FH 00

Foto: JKU

Information Security betrifft alle — besonders 2018

Fast taglich hort und liest man von [T-Securi-
ty-Vorféllen und erfolgreichen Cyber-Attacken.
Umso wichtiger ist es daher, das erforderliche
Know-how im Bereich Informationssicherheit/
IT-Security/Datenschutz fiir Unterehmen, Orga-
nisationen und Behorden anwendbar zu trans-
portieren.

Der Softwarepark ist flir das Information Secu-
rity Jahr 2018 durch das Department Sichere
Informationssysteme der FH 00 mit seinen
international anerkannten Security Studiengan-
gen und Forschungsaktivitaten, die JKU, SCCH,
Beratungsunternehmen im Information Securi-
ty Bereich und viele IT-Unternehmen der ideale
Ort flr ein spannendes und informatives Veran-
staltungsjahr.

Foto: FH 00
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Lassen Sie uns vernetzen!

Dr. Sonja MiindI
Managerin des Softwarepark Hagenberg

Editorial

Der Countdown lauft!

Mit Stichtag 25. Mai 2018 wird die DSGVO fur
alle innerhalb der EU bindend. D.h. viele haben
ihren Datendschungel schonungslos zu lichten
—und als allererstes eine Bestandaufnahme all
ihrer gespeicherten Daten vorzunehmen.

Dipl.-Ing. Thomas Fiihrer, MSc

Im Rahmen des heurigen Leitthemas ,Informa-
tion Security” widmet sich der Softwarepark
Hagenberg zahlreichen Veranstaltungen, wie
der spannenden Eventreihe fir IT-Expertinnen,
dem Security Forum und der Langen Nacht der
Forschung, welche im Softwarepark Hagenberg
stattfinden (Ndheres auf Seite 19).

Obmann des Unternehmensnetzwerk Softwarepark Hagenberg

Dem Information-Security-Hype voraus

Im Softwarepark Hagenberg kooperieren mehr
als 75 Unternehmen sowie Ausbildungs- und
Forschungseinrichtungen zum Thema IT — mit
Sicherheit. Im Jahr 2000 ist mit der Griindung
des ersten Studiengangs zu Computer und Me-
diensicherheit die Wichtigkeit von Information

Security lange vor dem aktuellen Hype in Ha-
genberg angekommen. Der Zugang zu Absol-
ventinnen stellt den Unternehmen permanent
Spezialistinnen mit umfangreichem Know-how
zur Verfligung. Davon profitieren sowohl der
Softwarepark als auch seine Kunden.

Wir freuen uns darauf, Sie bei unseren spannenden Veranstaltungen im ,Information Security Park Hagenberg” zu treffen.

Der Softwarepark Hagenberg ist Forschungs-, Ausbildungs- und Wirtschaftsstandort. Als Spin-off der Johannes Kepler Universitat (JKU) Linz, gegriindet von Univ.-Prof. Dr. Bruno Buchberger, trégt er bis
heute wesentlich zur Innovationskraft Oberdsterreichs bei. Modernste Infrastruktur, sowie ein vielfaltiges Netzwerk aus erfahrenen Branchenexpertinnen, jungen Kreativen und wissbegierigen Studie-
renden zeichnen den Softwarepark aus. Insbesondere diese Synergie ist ein wesentlicher Teil des Erfolgskonzeptes. Denn der Softwarepark Hagenberg ist ein Ort der Kommunikation und Begegnung an
dem rund 2.800 Menschen arbeiten, forschen, lehren, lernen und leben.
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Im Jahr 2016 formierte sich eine Expertinnengruppe aus Vertre-
tern der Unternehmen, Forschungsinstitute und Bildungseinrich-
tungen des Softwarepark Hagenberg, um die Idee einer neuen
Hagenberger Eventreihe als gemeinsames Forum fiir Inspiration,
Prasentation, Kooperation und Kommunikation nach innen und
auflen zu verwirklichen.

Das flinfkdpfige Team, bestehend aus Dipl.-Ing. Thomas Fihrer,
MSc (STIWA Group), DI (FH) Thomas Kern (FH 00 Campus Hagen-
berg), DI Theodorich Kopetzky (Software Competence Center Ha-
genberg — SCCH), Dr. Sonja Miindl (Softwarepark Hagenberg) und
A.Univ.Prof. Dipl.-Ing. Dr. Wolfgang Schreiner (Research Institute for
Symbolic Computation (RISC) der JKU), konkretisierte diese Idee
und setzte sie im Jahr 2017 im Zuge von mehreren aufeinander auf-
bauenden offenen Veranstaltungen um. Im Rahmen von Vortragen
eingeladener renommierter Fachleute aus Wirtschaft und Wissen-
schaft sollten die Teilnehmerinnen mehr Uber aktuelle Trends und
daraus resultierende [T-Anforderungen erfahren, um in anschlieen-
der Diskussion ausgewahlte Themengebiete zu vertiefen und ge-
meinsam Ldsungsmaglichkeiten zu erdrtern.

Jahrlich ein hochrelevantes Leitthema

Der Konsens, pro Jahr ein tUbergeordnetes, fir alle Beteiligten hoch-
relevantes Leitthema zu definieren, war schnell gefunden. So wid-
mete sich der erste Zyklus im Jahr 2017 dem Thema ,Automotive
Computing”. In drei erfreulich gut besuchten Veranstaltungen wurde
gemeinsam mit internationalen Expertlnnen erdrtert, welche neuen
Herausforderungen insbesondere die Mobilitat der Zukunft an die In-
formationstechnologie stellt, welche zunehmend wichtige Rolle das
Thema Datenanalyse im Automobilbereich spielen wird und wie den
steigenden Safety- und Security-Anforderungen beim autonomen
Fahren begegnet werden kann.

Gerade das Thema Informationssicherheit wurde in der Vergangen-
heit meist etwas stiefmiitterlich behandelt. Allerdings steigt mit der
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Die Softwarepark Hagenberg Eventreihe.

massiv wachsenden Menge an informationsverarbeitenden und zu-
nehmend vernetzten Systemen inimmer komplexeren Anwendungs-
bereichen auch das daraus resultierende Bedrohungspotential.
Nicht zuletzt schwebt auch die Europaische Datenschutzgrundver-
ordnung, die am 25. Mai 2018 in Kraft tritt, wie ein Damoklesschwert
ber den Kopfen der Unternehmen.

Damoklesschwert
Europaische Datenschutzverordnung

Eine umfassende Betrachtung von Sicherheitsmalinahmen beziig-
lich der Aspekte Technik, Architektur und Management ist daher
unerlasslich. Sie bietet allerdings auch die Chance nicht nur die Inf-
rastruktur nach dem Stand der Technik aufzustellen, sondern auch
Datenmanagement und Unternehmensprozesse besser gestalten
zu konnen.

Aus diesem Grunde werden die Veranstaltungen im Jahr 2018 un-
ter dem Leitthema ,Information Security” stehen. Erneut werden
wir zusammen mit namhaften Expertinnen die Materie aus unter-
schiedlichen Blickwinkeln beleuchten. Dazu gehéren unter anderem
das Internet of Things, Embedded Systems, Smart Cloud Services,
Kritische Infrastrukturen, Landwirtschaft und Lebensmittel, Gesund-
heitswesen und Medizintechnik, sowie rechtliche Aspekte.

Aufgrund der hohen Aktualitdt des Themas Recht in der IT-Security,
ist der Titel der Auftaktveranstaltung am 08. Februar 2018 bereits
Programm: ,Damoklesschwert - Schutz kritischer Infrastrukturen”

Wir hoffen, auch Sie sind von Anfang an mit dabei! Denn die
Softwarepark Hagenberg Eventreihe ist mit Sicherheit ein Erfolg!

DI (FH) Thomas Kern
FH 00 Campus Hagenberg, Leiter Center of Excellence
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Informationssicherheit im organisatorischen (Information Secu-
rity Management) und technischen (IT-Security) Bereich ist aus
unserer digitalisierten vernetzten Welt nicht mehr wegzuden-
ken. Taglich erreichen uns Meldungen iiber Sicherheitsvorfalle,
seien es ,Hacks" von Internetplattformen oder Firmenservern,
Schwachstellen in der Firmware von Produkten, die zu Sicher-
heitsliicken fiihren oder auch Data Leaks, die durch Ausnutzung
mangelnder InformationssicherheitsmaBnahmen erst ermoglicht
wurden. Um Information Security sicherzustellen ist ein ganzheit-
licher Ansatz im Produktlebenszyklus technisch und organisato-
risch erforderlich.

Bei der Auftaktveranstaltung am 08. Februar 2018 spricht Mag.
Walter Unger in seiner Keynote tber das Thema ,Cyber Defence -
welche Fahigkeiten brauchen wir?". Der Softwarepark Hagenberg
hat ihn vorab bereits zum Interview gebeten.

Mag. Walter J. Unger

Oberst des Generalstabsdienstes

,Eine Storung oder

gar Zerstorung der

strategischen

Infrastrukturen

kann schwerwiegende Auswirkungen
auf das Wohl der Bevolkerung haben.”

Foto: BMLV/privat

Theresianische Militarakademie 1979-1982, seit 1982 Kommandan-
ten- und Leiterfunktionen in der Truppe sowie der Zentralstelle des
BMLVS; 1988-1991 Generalstabsausbildung; 1998-1999 Fiihrungs-
kraftelehrgang des Bundes, 1999-2000 Kommandant des Panzerab-
wehrbataillons 1; 2001-2009 Leiter Elektronische Abwehr, 2006-2008
Leiter der Interministeriellen Arbeitsgruppe Strategie ,IKT-Sicherheit",
2009 Leiter der Abteilung IKT-Sicherheit, seit Mai 2013 Leiter der Ab-
teilung Cyber Defence & IKT-Sicherheit im Abwehramt, derzeit Leiter
Cyber-Verteidigungszentrum (Cyber Defence Centre).

Was sind Betreiber wesentlicher Dienste (BwD) bzw. Betreiber
kritischer Infrastrukturen und welche Bedeutung haben diese
fiir den Staat (Gesellschaft, Wirtschaft, Regierung, Exekutive,
Landesverteidigung)?

Kritische Infrastrukturen sind Organisationen oder Einrichtungen
mit (lebens-) wichtiger strategischer Bedeutung fir das staatli-

che Gemeinwesen, bei deren Ausfall oder Stoérung fur groRere Be-
volkerungsgruppen nachhaltig wirkende Versorgungsengpasse
oder andere dramatische Folgen eintreten. Staat und Gesellschaft
funktionieren nur dann, wenn Infrastrukturen wie z. B. Telekommu-
nikation, Energieversorgung (Elektrizitat, Ol, Gas), Bank-, Finanz-,
und Verkehrswesen, Gesundheitswesen (einschlieflich Lebensmit-
tel- und Trinkwasserversorgung und Entsorgung), Notfall und Ret-
tungsdienste, Regierung und &ffentliche Verwaltung (einschlieRlich
Polizei, Zoll und Bundesheer) ohne wesentliche Beeintrachtigung
verflgbar sind. Diese Infrastrukturen sind das Rickgrat einer er-
folgreichen Wirtschaft, einer lebendigen Forschungsgemeinschaft,
eines transparenten Staates sowie einer freien Gesellschaft.

Warum ist ein Schutz dieser kritischen Infrastrukturen in den
Bereichen Netzwerk- und Informationssicherheit so wichtig?
Schon immer waren Staaten von ihren strategischen Infrastruk-
turen abhangig. Die Digitalisierung und Vernetzung der strategi-
schen Infrastrukturen und aller Gesellschaftsbereiche fiihrt zu ei-
ner massiven Abhangigkeit von der Verfligbarkeit, Vertraulichkeit
und Integritat der gespeicherten Daten, der Funktionsfahigkeit der
IKT-Infrastrukturen und dem reibungslosen Fluss riesiger Daten-
mengen Uber komplexe Netze. Eine Storung oder gar Zerstorung
dieser Infrastrukturen kann schwerwiegende Auswirkungen auf die
Gesundheit, Sicherheit oder das wirtschaftliche und soziale Wohl
der Bevolkerung oder die effektive Funktionsweise von staatlichen
Einrichtungen haben.

In der Offentlichkeit wird oft vom ,Cyber Security Gesetz"
gesprochen, das dafiir 2018 in Osterreich in Kraft treten soll.
Warum ist Cyber Security fiir die BwD von essentieller Bedeu-
tung?

Der Wirtschaftsstandort, die Daseinsvorsorge, Gesellschaft und
Staat sind vom Funktionieren der strategischen Infrastrukturen
und der Informations- und Kommunikationsfliisse abhangig. Der
Schutz dieser Infrastrukturen hat daher strategische Bedeutung!
Nicht nur fUr den Staat, sondern auch fiir sehr viele Unternehmen!

Gibt es offentlich bekannte Beispiele fiir Cyber-Angriffe auf
Betreiber wesentlicher Dienste?

In den letzten beiden Jahren gibt es international und in Oster-
reich zahlreiche Beispiele fiir derartige Angriffe. Ende 2016 leg-
ten Cyber-Angriffe die Stromversorgung in der Ukraine lahm.
Hundertausende waren fir bis zu 48 Stunden ohne Strom. Der
Versuch ein Bot-Netz aufzubauen, legte ca. 900.000 Router der
deutschen Telekom lahm. Im Mai 2017 verursachte die Erpres-
sersoftware NonPETYA bei der Fa. Maersk, einer der weltgrofiten
Logistikunternehmen, binnen Minuten einen Schaden von meh-
reren Hundert Millionen. Im Februar 2016 wurde die Telekom
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CYBER DEFENCE

Ein Interview mit Mag. Walter J. Unger, Oberst des Generalstabsdienstes,
Leiter der Abteilung Cyber Defence & IKT-Sicherheit im Abwehramt des BMLVS.

Austria Ziel eines DDoS-Angriffes, was dazu flhrte, dass die mo-
bilen Datendienste ber mehrere Stunden fir eine grofRe Zahl der
Kunden nicht verfligbar waren. Zwischen September 2016 und De-
zember 2017 gab es zahlreiche politisch motivierte DDoS-Angriffe
auf Webseiten dsterreichischer Institutionen (darunter der Flugha-
fen Wien, das AuBenministerium, das Landesverteidigungsministe-
rium, die Nationalbank, das Parlament, die Seite des damals noch
Prasidentschaftskandidaten Van der Bellen, die Seite einer politi-
schen Partei etc.).

Auch das Osterreichische Bundesheer (OBH) ist permanent An-
griffen ausgesetzt. Pro Tag werden im Durchschnitt etwa 60.000
Events registriert. Nach entsprechenden Analysen verbleibt ca. 1
konkreter Angriff pro Tag. Vielfach handelt es sich um breit gestreu-
te Massenangriffe, einige gezielte Angriffe weisen jedoch die Merk-
male von international angesetzten Cyber-Spionagekampagnen
auf.

Was konnen die Auswirkungen von Cyber-Angriffen fiir die
Offentlichkeit sein?

Schaden fir Einzelpersonen enstehen vor allem durch den Miss-
brauch personenbezogener Daten, Cyber-Mobbing und durch Cy-
ber-Kriminalitat. Unternehmen, Behdrden usw. missen vor allem
mit Erpressung mittels Verschlisselungstrojaner oder DDoS-At-
tacken rechnen. Das Know-how, Firmen und Betriebsgeheimnisse
sind durch Cyber-Spionage bedroht. Sabotage-Angriffe kdnnen zu
groRen finanziellen Schaden fiihren und Reputationsverlust droht,
wenn Kundendaten gestohlen werden. Angriffe gegen einzelne kri-
tische Infrastrukturen kénnten z.B. ein Blackout verursachen. Auch
groRangelegte Angriffe auf die Souveranitat Osterreichs sind vor-
stellbar. Deswegen ist das BMLVS beauftragt worden, die Landes-
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verteidigung auch im Cyber-Raum vorzubereiten.

Gibt es schon eine Orientierungsmoglichkeit, wer in Oster-
reich als BwD eingestuft werden wird, bzw. woran kann man
sich orientieren, ob man als BwD betroffen sein konnte?

In Osterreich werden ca. 400 Unternehmen zur kritischen Infra-
struktur gezahlt. Das Bundeskanzleramt analysiert derzeit, welche
Unternehmen als BwD einzustufen sind. Spatestens im Herbst
2018 muss diese Liste fertig sein und die Unternehmen werden
schriftlich informiert.

Inwieweit sind auch Zulieferer oder Dienstleister von BwD von
der EU NIS-RL mit umfasst?

Wenn man Uber Cyber-Sicherheit nachdenkt, dann wird schnell
klar, dass der ganze Lebenszyklus eines wichtigen IKT-Systems
betrachtet werden muss. Ein ganzheitlicher, systemischer Ansatz
umfasst schlielllich personelle, organisatorische, infrastrukturelle
und technische AbsicherungsmaRnahmen. Es ist daher logisch,
dass Zulieferer, Dienstleister, Partner und Kunden beim Sicherheits-
konzept berticksichtigt werden missen.

Welche Schutzmafnahmen sollen BwD ab Mai 2018 treffen?

Die Betreiber haben geeignete organisatorische und technische
Vorkehrungen zur Vermeidung von Stérungen der Verfligbarkeit,
Integritat, Authentizitat und Vertraulichkeit ihrer Netz- und Informa-
tionssysteme, Komponenten oder Prozesse zu treffen, die fur die
Funktionsfahigkeit der von ihnen betriebenen Dienste maRgeblich
sind. Dabei ist der Stand der Technik einzuhalten. Das NIS-Ge-
setz sieht vor, dass Sicherheitsstandards auf dem aktuellen Stand
der Technik vorgegeben werden. Diese Standards werden derzeit
von einer Arbeitsgruppe beim Bundeskanzleramt erarbeitet. >>
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Wer wird in Osterreich die von BwD getroffenen Mafinahmen
iiberwachen?

Die Betreiber haben mindestens alle zwei Jahre die Erfillung der
Anforderungen nach Abs. 1 auf geeignete Weise gegentiber dem
Bundesminister fir Inneres nachzuweisen. Der Bundesminister fir
Inneres kann zur Kontrolle der Einhaltung der Anforderungen Ein-
schau in die Netz- und Informationssysteme und Unterlagen neh-
men und ist ermachtigt, Manahmen zur Herstellung der Sicher-
heitsanforderungen zu verlangen.

Gemal Entwurf NIS-Gesetz werden daftr drei NIS-Behorden einge-
richtet; eine beim Bundeskanzler, eine beim Innenminister und eine
beim Verteidigungsminister.

Welche Rolle wird das BMLV im Bereich BwD spielen?

Das BMLV ist NIS-Behdrde fir alle militarischen Angelegenheiten.
Ob das BMLV auch eine Zustandigkeit fur jene BwD, die fur die Auf-
gabe Landesverteidigung von besonderer Bedeutung sind, erhalt,
ist noch nicht entschieden.

Fortsetzung des Interviews mit Mag. Walter J. Unger.

Welche Maflnahmen hat ein BwD im Falle eines Cyber-An-
griffs mit Auswirkungen auf seine betriebene kritische Infra-
struktur zu setzen?

Nebst den praventiven Mafinahmen zum Eigenschutz und der Ab-
wehr der laufenden Angriffe, haben die BwD einen Sicherheitsvorfall
unverziglich an das fir sie zustédndige Computer-Notfallteam zu
melden, welches die Meldung unverziiglich an den Bundesminister
fur Inneres weiterleitet.

Natiirlich wird eine neue Richtlinie/Gesetz nur dann ernst ge-
nommen, wenn es bei Verstofen auch Strafen gibt. Mit wel-
chen Strafen hat ein BwD zu rechnen, wenn die in der EU NIS-
RL geforderten MafRnahmen nicht umgesetzt werden?

Mit Geldstrafen bis zu 50.000,- Euro, im Wiederholungsfall bis zu
100.000,- Euro muss rechnen, wer den Verpflichtungen zur Mitwir-
kung, zur Auskunftserteilung, zur Nachweiserbringung bzw. wer die
Einschau oder die Umsetzung der Empfehlungen verweigert oder
der Meldepflicht bei Sicherheitsvorfallen nicht nachkommt.

\ SICHERES NETZWERK

Entgeltlicher Beitrag
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Der Bundesverband IT-Sicherheit e.V. (TeleTrusT) ist ein Kompe-
tenznetzwerk, das in- und auslandische Mitglieder aus Indust-
rie, Verwaltung, Beratung und Wissenschaft sowie thematisch
verwandte Partnerorganisationen umfasst. Durch die breit ge-
facherte Mitgliederschaft und die Partnerorganisationen verkor-
pert TeleTrusT den groBten Kompetenzverbund fiir IT-Sicherheit
in Deutschland und Europa.

TeleTrusT bietet Foren flir Expertinnen, organisiert Veranstaltun-
gen bzw. Veranstaltungsbeteiligungen und duert sich zu aktuellen
Fragen der IT-Sicherheit. TeleTrusT ist Trager der ,TeleTrusT Eu-
ropean Bridge CA" (EBCA; PKI-Vertrauensverbund), der Experten-
zertifikate ,TeleTrusT Information Security Professional” (T.I.S.P)
und ,TeleTrusT Professional for Secure Software Engineering"”
(TPS.S.E) sowie des Vertrauenszeichens ,IT Security made in

10

TeleTrusT - Bundesverband IT-Sicherheit e.V.

Germany". TeleTrusT ist Mitglied des European Telecommunica-
tions Standards Institute (ETSI). Hauptsitz des Verbandes ist Ber-
lin.

In enger Zusammenarbeit mit der Bundesgeschaftsstelle des Ver-
bandes in Berlin hat die FH Oberdsterreich Campus Hagenberg als

,TeleTrusT-Regionalstelle Hagenberg" die TeleTrusT-Reprasentanz
vor Ort bernommen.

www.teletrust.de
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DER FAKTOR MENSCH

Entgeltlicher Beitrag

Wichtiger Bestandteil der Informationssicherheit bei vernetzter Produktion.

Information Security ist nicht zuletzt aufgrund aktueller Vorfalle in
den Medien allgegenwartig. Die STIWA Group investiert seit Jahr-
zehnten vermehrt in das Thema Informationssicherheit und nutzt
dabei die Kompetenzen aus dem Softwarepark Hagenberg.

Die STIWA Group ist im Softwarepark Hagenberg mit ihren Ge-
schaftsbereichen Manufacturing Software, Laborautomation und
Gebaudeautomation anséassig. Gerade in diesen Bereichen ist das
Thema Informationssicherheit von besonderer Relevanz fiir die
STIWA Group, da mit den Softwarelésungen der Unternehmens-
gruppe hochsensible Produktions-, Anlagen- oder Patientendaten
verarbeitet werden — und das weltweit.

Bewusstsein schaffen

Eine global vernetzte Produktion, bei der unter anderem vollau-
tomatisiertes Datenmanagement und Maschine-zu-Maschine-
Kommunikation notwendig sind, bedingt die Verarbeitung groRer
Datenmengen. Diese Daten kdnnen vertrauliche Informationen ent-
halten, etwa Uber Produktionsprozesse, Teilequalitat und Mitarbei-
terlnnen. Nicht nur grundlegende Aspekte wie Netzwerksicherheit
muissen dabei beherrscht werden: die Mitarbeiterinnen mussen
dariiber hinaus ein Bewusstsein gegeniber Praktiken wie Social En-
gineering oder Phishing entwickeln. Die STIWA Group kennt diese
Materie nicht nur aus Sicht des Softwareentwicklers fir die Ferti-
gungsautomation, sondern auch aus der Sicht des Anlagenbau-
ers und des Kunden: Am Stammisitz in Attnang-Puchheim fertigt
das Unternehmen Hochleistungs-Montageanlagen, in Gampern
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setzt die STIWA Group ihre Produktionsanlagen und -software zur
Herstellung von Teilen und Komponenten fir die Automotive-Indus-
trie ein. Aus dieser umfassenden Sicht auf das Thema entwickelte
sich auch der ganzheitliche Ansatz bei Informationssicherheit im
Unternehmen: ,Der Faktor Mensch muss bei der Evaluierung der
Sicherheitsrisiken im produzierenden Umfeld ebenso in Betracht
gezogen werden wie Sicherheitsliicken in technischen Systemen®,
sagt Alexander Schwarz, Information Security Manager bei STIWA.

Umfassende Malnahmen

Um ein moglichst gutes Schutzniveau der Daten gewahrleisten zu
kénnen setzt die STIWA Group auf intensive Aus- und Weiterbil-
dungsmalnahmen. Dazu entwickelte das Unternehmen ein eigenes
Security Awareness Programm, in dem durch regelmaRige Schulun-
gen zum Thema das Bewusstsein gegentiber moglichen Angriffen
erhoht wird. Zusatzlich unterstiitzt ein Sicherheitsleitfaden die Mit-
arbeiterlnnen bei der taglichen Arbeit. RegelmaRige Newsletter war-
nen vor aktuellen Angriffswellen und erhohen die Aufmerksamkeit
der Belegschaft gegeniiber konkreten Themen punktuell. Bestehen
aktuelle Bedrohungen, werden dabei auch spezielle MaRnahmen
kommuniziert. Eine eigens eingefiihrte Kolumne fiir Information
Security in der Mitarbeiterlnnenzeitung, in der aktuelle Themen aus
dem Bereich Informationssicherheit von Expertinnen diskutiert wer-
den, ist ebenso Teil des aktuellen Security Awareness Programmes.

www.stiwa.com
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DISCONSULTING
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Die EU Datenschutzgrundverordnung
trifft jedes Unternehmen

Die neue EU Datenschutzgrundverordnung (DSGVO) ist am 24.
Mai 2016 in Kraft getreten und wird am 25. Mai 2018 durch das
neue Osterreichische Datenschutzgesetz in Geltung erwachsen.
Es wird damit auch in Osterreich das einheitliche Unionsrecht zum
Schutz von personenbezogenen und sensiblen Daten umgesetzt.
Mit der DSGVO werden insbesondere DatenschutzmalRnahmen
fur die Verarbeitung von personenbezogenen Daten im organisa-
torischen und technischen Bereich nach dem Stand der Technik,
Meldepflichten, regelmaRige Audits und Wirksamkeitspriifungen
vorgeschrieben. Anstelle der DVR-Meldung muss der Verantwort-
liche selbst flr ein Verzeichnis der DSGVO-relevanten Anwen-
dungen sorgen und unter gewissen Rahmenbedingungen einen
Datenschutzbeauftragten nominieren. Bei VerstoRen gegen die
DSGVO drohen hohe Strafen von bis zu mehreren Mio. EUR, un-
abhangig von der Unternehmensgrofie. Eine rechtzeitige, profes-
sionelle Umsetzung der DSGVO-Auflagen ist daher unumganglich.

Beratungskompetenz durch
kompetente Partner

UNINET unterstitzt in Kooperation mit der auf Datenschutz- und
Informationssicherheitsrecht spezialisierten Rechtsanwaltskanz-
lei Prof. Hintermayr und Partner dsterreichische Unternehmen mit
dem Beratungsprodukt ,DISconsulting — Datenschutz und Infor-
mationssicherheit” bei der zielgerichteten Analyse, um die Ver-
pflichtungen der Unternehmen in Bezug auf die Anforderungen
der DSGVO zu identifizieren und die erforderlichen Umsetzungs-
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Datenschutz und Informationssicherheit.

malnahmen zum Schutz der personenbezogenen Daten und
Anwendungen realisieren zu kdnnen. Der Informationssicher-
heits-/IT-Security-Part wird dabei von den Expertinnen der
UNINET wahrgenommen, die Uber langjahrige Erfahrung im Be-
reich IKT/IT-Security/-Informationssicherheitsconsulting in einer
Vielzahl von Projekten fir KMUs und GroRBkonzerne bis hin zu mul-
tinationalen Unternehmen verfligen. Der datenschutz-/informati-
onssicherheitsrechtliche Teil der Beratungsdienstleistung wird
von der Rechtsanwaltskanzlei Prof. Hintermayr & Partner, durch
den [T-Rechtsexperten FH-Prof. Mag. Dr. Peter Burgstaller, LL.M.
durchgefiihrt. Diese Blindelung von technischer und rechtlicher
Expertise erlaubt somit eine umfassende Abdeckung aller rele-
vanten Belange mit Bezug auf die Anforderungen aus der DSGVO.

Datenschutz- und
Informationssicherheits-
Assessment

Die Kernbereiche von DISconsulting sind dabei, die Erhebung,
welche personenbezogenen Daten in welchen Anwendungen
verarbeitet werden, die Analyse und Abschatzung der Risiken im
Rahmen der Verarbeitung, die Analyse bestehender Informations-
sicherheitsmafnahmen und welche zusétzlichen technischen und
organisatorischen MaRnahmen (datenschutzfreundliche Vorein-
stellungen, Sicherheit der Verarbeitung) umzusetzen sind. Dariiber
hinaus werden die rechtlich erforderlichen MalRnahmen, wie die
Flhrung eines Verarbeitungsverzeichnisses oder auch die Infor-
mations- und Meldepflichten bei Datenschutzvorfallen, definiert.

www.uninet.at
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ENG VERNETZT

Entgeltlicher Beitrag

Das Security Forum fiir Expertinnen der Informationssicherheit.

Der Hagenberger Kreis (HK) ist ein Verein der Studierenden des
Departments Sichere Informationssysteme der Fachhochschu-
le Oberdsterreich am Standort Hagenberg mit derzeit ca. 550
Mitgliedern. Der Verein hat es sich zum Ziel gesetzt, das o6f-
fentliche Bewusstsein fiir Informationssicherheit zu verbessern
und untereinander auch nach dem Abschluss des Studiums in
Verbindung zu bleiben.

Eines der wichtigsten Events fir den HK ist das Security Forum,
bei dem Uber die verschiedensten Aspekte der Informationssi-
cherheit gesprochen wird. Sicherheitsexpertinnen aus aller Welt
treffen sich und stellen aktuelle Sicherheitsthemen vor. Die Ver-
anstaltung findet jahrlich an zwei Tagen in den Raumlichkeiten
der Fachhochschule in Hagenberg statt. Die rund 200 Besucher
kommen groBteils aus Osterreich, Deutschland und der Schweiz.
Organisiert wird die Veranstaltung ausschliellich von Studentin-
nen — diese sind sehr stolz, dass das Security Forum am 2. und 3.
Mai 2018 bereits zum 16. Mal stattfindet.

Die Veranstaltung ist fUr Interessentinnen mit und ohne Sicher-
heits-Know-How gedacht. Sowohl Administratorinnen als auch
Geschéaftsfihrerlnnen von Klein- und Mittelunternehmen sollen
sich den alltaglichen Gefahren der IT-Welt bewusst werden und
Wissen erwerben, wie diese Gefahren eliminiert oder umgangen
werden konnen.

Das Security Forum besteht aus zwei parallel verlaufenden
Vortagsreihen, die eine technik- und eine managementori-
entierte Ausrichtung haben. Jedes Jahr zeichnet sich das
Security Forum durch namhafte Vortragende aus der ganzen
Welt aus, die als Expertinnen ihres Fachbereiches eine Vielfalt an
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Aspekten der Informationssicherheit vorstellen. Diese zeigen
immer wieder auf, welche Auswirkungen der Themenkomplex
Jnformationssicherheit” auf die digitale Welt hat. Selbst die et-
was ,exotischeren" Komponenten wie Gebaudeautomatisierung,
Autos, Smart Homes und industrielle Netzwerke sind davon be-
troffen. Vor 10 Jahren spielte Informationssicherheit in diesen
Bereichen noch keine Rolle, aber seit Stuxnet hat die Forschung
im Bereich industrielle Sicherheit an Fahrt aufgenommen.

Treffpunkt fiir
Sicherheitsexpertinnen

Friher war Informationssicherheit eine mystische ,Black-Box",
heute ist sie weit bekannt und Schwachstellen knnen mit einem
Mausklick ausgenutzt werden. Tools, um Industrieanlagen zu
hacken, sind heute frei verfligbar. Auch die Art, wie diese Syste-
me verbunden sind, hat sich gedndert. Sie sind nicht langer ab-
geschottet und auch ihre proprietéare Arbeitsweise bietet keinen
Schutz. Heute im Zeitalter des ,Internets of Things" (IoT) und der
,JIndustrie 4.0" miissen Systeme miteinander interagieren konnen.
Diese Systeme sind untereinander eng vernetzt und missen von
Uberall erreichbar sein. Gleichzeitigmuss ihre Sicherheit garantiert
werden. Diese beiden Anforderungen stehen sich gegentiber und
werden den HK auch in den nachsten Jahren viel beschaftigen.

www.securityforum.at

13



FH OO ALS PIONIER
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Als Trendsetter im Themenbereich Sichere Informationssyste-
me startete die FH 00 Campus Hagenberg schon im Jahr 2000
mit Information Security in Forschung und Ausbildung. Heute
ist das Department ,Sichere Informationssysteme” mit aktuell
9 hauptberuflichen Professorlnnen und mittlerweile 600 Ab-
solventinnen eines der fiihrenden Information Security Kompe-
tenzzentren in Europa.

Auf den Top-Platzen
der Hochschulrankings

Aktuell werden zwei technische Studiengdnge im Themenfeld
Informationssicherheit und T-Security am FH 00 Campus Ha-
genberg angeboten: Sichere Informationssysteme Bachelor
(SIB) und Master (SIM) sowie ein berufsbegleitender internati-
onaler Master-Studiengang Information Security Management
(ISM), der eine fundierte Ausbildung im Bereich Informationssi-
cherheitsmanagement/Datenschutz fiir angehende CISOs und
Datenschutzbeauftragte bietet. Uber 170 aktive Studierende
werden von 9 hauptberuflichen Professorinnen in den Bereichen
Informationssicherheit & [T-Security die Schwerpunkte Netzwerk-
technik und Netzwerksicherheit, Kryptographie, System- und
Einsatzplanung, Secure Systems Operations, Malware, Sicheren
Softwareentwurf, Informationssicherheitsmanagement, Big-Da-
ta und Cloud-Security, Forensik/Incident Analyse, Authentisie-
rungslosungen/Smart Cards/PKI, Sichere Unternehmensorga-
nisation/Geschaftsprozesse sowie Legal/Compliance und Uber
50 Lektorinnen aus der Wirtschaft zu Expertinnen, sowohl in
[T-Security (mit Schwerpunkten technische Planung, Umsetzung,
Betrieb und QS), als auch des Informationssicherheitsmanage-
ments (mit Schwerpunkten ISMS, BCM, CIP, Legal/Compliance)
ausgebildet. Der 6-semestrige Sichere Informationssysteme
Bachelor (SIB, 180 ECTS) bietet eine fundierte Ausbildung zum
technischen [T-Security Professional, der 4-semestrige Siche-
re Informationssysteme Master (SIM, 120 ECTS) vertieft die
Ausbildung zur Expertin bzw. zum Experten fir Informations-
sicherheit mit Forschungs-Background. Der berufsbegleiten-
de Information Security Management Master (ISM, 120 ECTS)
bietet eine berufsbegleitende Ausbildung zum CISO/CSO/DSB
mit nur 8 Prasenzwochen in 2 Jahren und verwendet innovati-
ve Lehr- und Lernmethoden, wie E-Learning mit Inverted-Class-
room-Konzepten. Das Department mit seinen Studiengangen
ist seit Jahren in diversen Hochschulrankings auf Top-Platzen
vertreten, im FH-Ranking 2017 des Industriemagazins erreichte
der Information Security Management Master als Neueinstieg
sofort Platz 1 unter allen Osterreichischen IT-Management-Studi-
enrichtungen. In der dem Department Sichere Informationssyste-
me angeschlossenen Research-Group werden mit derzeit 8 F&E
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Security Studiengange seit dem Jahr 2000.

Mitarbeiterinnen laufend Forschungs- & Entwicklungsprojekte
in enger Verzahnung mit dem Ausbildungsbetrieb in den LABs
des SIM-Masters flir in- und auslandische Partner (Industrie,
Behorden, Organisationen, Unternehmen) durchgefihrt. Ein ak-
tuelles Highlight im F&E Bereich ist ein Projekt in Kooperation
mit dem Bundeskanzleramt/Stadtebund/Gemeindebund, wo ein
MaRnahmenhandbuch zur Umsetzung der Informationssicher-
heitsvorgaben aus der EU Datenschutzgrundverordnung fur alle
2100 osterreichischen Gemeinden entwickelt wird. Ein anderes
aktuelles F&E Highlight ist ein Projekt mit dem Halbleitersen-
sor-Hersteller ams (Graz/Unterpremstetten), bei dem IT-Security-
Schutzmechanismen zur Kopplung von Sensor-Chips und Sig-
nalverarbeitungssoftware entwickelt werden. Mit Projekten im
Sicherheitsforschungsbereich hat das Department Sichere In-
formationssysteme der FH 00 Campus Hagenberg langjéhrige
Erfahrung, unter anderem in zwei grolen FFG KIRAS Projekten
(Cuteforce und Realtime Analyzer) aufgebaut. Mit einem F&E Ak-
quisevolumen von ca. EUR 0,6 Mio. pro Jahr tragt das Depart-
ment maRgeblich dazu bei, dass die FH 00 dsterreichweit als
forschungsstarkste FH seit Jahren einen Spitzenplatz belegt.

Langjahrige Erfahrung
mit Projekten im
Sicherheitsforschungsbereich

Das Department Sichere Informationssysteme bietet als Tele-
TrusT Regionalstelle Hagenberg auch internationale Vernetzung
im Rahmen des groliten IT-Security-Branchenverbands Deutsch-
lands, der seinen Sitz in Berlin hat und das Who is Who der IT-Se-
curity-Industrie vereint. Die TeleTrusT Regionalstelle Hagenberg
arbeitet als Osterreichische Drehscheibe zwischen den regiona-
len Mitgliedern und dem internationalen Verband, organisiert re-
gelmaRige Beteiligungen von TeleTrusT bei Veranstaltungen wie
dem Security Forum und der IKT-Sicherheitskonferenz.

Als jahrliches Highlight wird vom Studentenverein des Depart-
ments Sichere Informationssysteme, dem ,Hagenberger Kreis
zur Forderung der digitalen Sicherheit” (HK), das Security Forum
veranstaltet, welches mit seinen Uber 200 (inter)nationalen Besu-
cherinnen eine der altesten IT-Security-Konferenzen im deutsch-
sprachigen Raum ist. Heuer findet das Security Forum am 2./3.
Mai 2018 am Campus der FH 00 in Hagenberg bereits zum 16.
Mal statt.

Alle Informationen zum Department
Sichere Informationssysteme
finden sich auf www.fh-ooe.at/si.
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IT & MEDIEN

Entgeltlicher Beitrag

20 Bachelor- und Master-Studiengange fiir eine Karriere in den
Bereichen Informatik, Kommunikation und Medien stehen am
Campus Hagenberg der FH Oberdsterreich zur Auswahl: von
Software Engineering iiber Mediendesign, Mobile Computing
und Sichere Informationssysteme bis hin zu — ganz neu — Auto-
motive Computing und Data Science.

Praxis wird grofRgeschrieben

Wertvolle Praxiserfahrung sammeln die Studierenden in Projekten
mit Partnern aus der Wirtschaft und im Berufspraktikum. Fir ein
Auslandssemester stehen rund 100 Partnerhochschulen weltweit
zur Auswahl.

Dr. Michael Strugl

Wirtschaftsreferent LH-Stellvertreter

Studieren in Hagenberg.

Studieren, forschen & arbeiten

Neben der top ausgestatteten FH sind im Softwarepark tber 75
Unternehmen und zehn Forschungsinstitute beheimatet. Dies
kommt auch den Studierenden zugute — in Form von Know-how-
Transfer, Projekten und Praktikums- bzw. Arbeitsplatzen.

Top Karrierechancen

Neben regelmaligen Bestnoten in Rankings zeigt auch die
FH>>next Karrieremesse mit Gber 135 Ausstellern, wie gefragt Ha-
genbergs Absolventinnen sind. Zu letzten zahlen (brigens auch
erfolgreiche Unternehmensgriinder wie die Geschaftsfiihrer von
Runtastic, Tractive, Loxone oder Celum.

www.fh-ooe.at/campus-hagenberg

,2Die wichtigste Aufgabe ist, Anbieter und Interessenten —
vor allem kleine und mittlere Unternehmen — im Bereich
Informationssicherheit und Datenschutz miteinander

zu vernetzen. Damit wird auch die internationale
Sichtbarkeit Oberdsterreichs erhoht und die regionale
IT-Security-Industrie gestarkt.”

Foto: Land 00
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Fast jede moderne Technologie, die wir nutzen, wird von IT un-
terstiitzt. Es ist Realitat, dass fast alle neuen Gerate und Ma-
schinen IP-basiert sind. Sie bieten damit einen Port zum Inter-
net, inklusive dem Gefahrenpotential fiir Cyberattacken. Dies
gilt vermehrt auch fiir grofe industrielle Produktionssysteme,
die noch bis vor kurzem komplett vom Internet isoliert waren.
Die Erfiillung rigoroser IT-Sicherheitsanforderungen ist die
Grundlage fiir die erfolgreiche Verwirklichung von Industrie 4.0
mit der Vision einer nahtlosen Integration ganzer Wertschop-
fungsketten.

Das Software Competence Center Hagenberg (SCCH) hat sich
in enger Zusammenarbeit mit der JKU als Osterreichisches
COMET-Exzellenzzentrum (Competence Center for Excellent
Technologies) national und international etabliert. Die For-
schungsarbeiten des SCCH mit seinen zwei Kernkompetenzen
Data Science und Software Science liefern wichtige Impulse fir In-
formationssicherheit. Das SCCH verdankt seinen Erfolg vor allem
der engen Verknlpfung der Expertisen auf diesen beiden Stand-
beinen und der fruchtbaren Forschungskooperation mit der JKU.

Fir die nachsten 5 Jahre hat sich das Team der SCCH-Wissen-
schaftlerinnen entschieden, ein Forschungsthema auf dem Ge-
biet der Informationssicherheit anzugehen, wo diese beiden For-
schungskernkompetenzen perfekt eingebracht werden kénnen,
namlich ,Secure Software Analytics” (SSA). Es wird nicht zuletzt
dadurch vorangetrieben, dass das SCCH hier seine jingsten For-
schungsergebnisse und Methoden aus dem Bereich Data Ana-
lytics (gemeinsam mit Instituten der JKU wie dem FAW) sehr

Prof. Dr. A Min Tjoa
Software Competence Center Hagenberg GmbH (SCCH), Chief Scientific Officer

Analytics und Informationssicherheit.

gewinnbringend fiir abzeichnende IT-Security Problemstellungen
nutzen konnen wird. Die Ergebnisse der SSA-Forschung werden
fur fast alle Softwarelosungen der Zukunft relevant sein, unter
anderem auch Datenschutz und -sicherheit, beim verteilten Ma-
chine Learning in Cloudumgebungen.

Softwarelosungen fiir die Zukunft

Informationssicherheit ist auch ein Thema am FAW (JKU Linz -
Institut flir Anwendungsorientierte Wissensverarbeitung). Es be-
schéftigt sich unter anderem mit Zugriffsschutz und Anonymitat
von Informationen, dem Spagat zwischen Privatheit und allge-
meiner Auswertbarkeit von Daten.

Die zu erwartenden Ergebnisse der Arbeiten auf dem Gebiet der
Secure Software Analytics sollen in den nachsten 5 Jahren zu
neuartigen Methoden und Werkzeugen fir ein sicheres und nach-
haltiges Software-Engineering fiihren, die Uber den Stand der
heutigen Technik hinausgehen. Es zielt holistisch auf alle Schritte
des Transformationsprozesses von der Spezifikation bis zum si-
cheren Code unter Einbeziehung einer umfassenden Analyse der
Laufzeitiberwachung.

Diese in enger Zusammenarbeit mit der Industrie geplante koope-
rative Forschung ist auf den Bedarf der Wirtschaft abgezielt, wo
idealer Weise eine Erhohung der Produktivitat in der Softwareent-
wicklung Hand in Hand mit einer rigorosen Einbeziehung von
(Software-) Sicherheitsanforderungen erreicht werden sollte.

www.scch.at
www.faw.at

,Secure Software Analytics ist die
unabdingbare Vorsorge zur Gewahr-
leistung eines intakten Immunsystems
fir die Informationssicherheit.”

a.Univ.-Prof. Dr. Josef Kiing

Foto: SCCH

Institut fir Anwendungsorientierte Wissensverarbeitung (FAW), Johannes Kepler Universitat Linz, Head

y#Autorisierung und Zugriffskontrolle sind zentrale

Bestandteile der Informationssicherheit.”
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Entgeltlicher Beitrag

Limes Security spielt lhre Verteidigung in einem Penetration Test aus.

Warum glauben Sie, dass man Fuf3ball und Penetration Tests
vergleichen kann?

Wie beim Fultball wird auch bei Penetration Tests die meiste Zeit mit
Training und Taktik verbracht und nicht auf dem Spielfeld. Denn im
Gegensatz zu anderen schielen wir nicht einfach darauf los, son-
dern stecken viel Energie in die Vorbereitung.

Wie unterscheidet sich diese Vorbereitung von anderen?

In einem Kick-Off Gesprach mit dem Kunden legen wir Ziele und
Nicht-Ziele fest. Damit kénnen wir uns auf die relevanten Informa-
tionen konzentrieren und unser individuelles Vorgehen an die zu
testenden Systeme anpassen. Taktisch wichtig ist fiir uns auch die
Durchfiihrung einer Risikoanalyse mit dem jeweiligen Unternehmen.

Wieso ist diese Risikoanalyse so wichtig?

Es ist in der Regel nicht ausreichend, nur technische Fehler zu iden-
tifizieren. Man muss auch seine architekturalen und prozeduralen
Schwachen kennen. Deshalb ist zuallererst das Verstandnis des
gesamten Systems mit allen seinen Datenfliissen und Schnittstel-
len wichtig. AnschlieRend Uberlegen wir, welche Dinge passieren
kénnen und was die Auswirkungen waren. Basierend auf den Daten
zeigt man schlieBlich konkrete Angriffswege und Bedrohungen auf.
Falls es bereits GegenmaRnahmen gibt, sollte man diese natirlich
einbringen.

Wie Fuflballer verbringen Sie viel Zeit mit Training und Taktik,
wie hilft Thnen das beim Test selbst?

Durch das gewonnene Wissen aus der Risikoanalyse konnen wir ge-
zielt und effizient auf Schwachstellen testen, orientieren uns aber
zusatzlich an Normen, wie der ISO 27000 oder der IEC 62443. Beim
Test selbst setzen wir auf anerkannte Priifwerkzeuge und implemen-
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Peter Panholzer im Interview.

tieren bei Bedarf auch eigene. Damit die Systembetreuer schnell auf
Ergebnisse reagieren konnen, halten wir auch stéandig Ricksprache
mit diesen. Unser Team ist durch umfangreiche Erfahrungen im In-
dustriebereich jedoch hervorragend auf Tests an kritischen Syste-
men und Anlagen vorbereitet.

Ein Penetration Test ist also wie ein Fu3ballspiel, wo Sie in
kurzer Zeit Spitzenleistung liefern, um Liicken in der Verteidi-
gung zu identifizieren?

Exakt. Die gefundenen Liicken werden von uns mittels CVSS be-
wertet, um eine Priorisierung der identifizierten Angriffswege vor-
zunehmen. Anschliefend empfehlen wir wirtschaftlich sinnvolle
GegenmaRnahmen. Die Ergebnisse werden als Bericht aufbereitet,
der sowohl eine Management-Zusammenfassung als auch eine de-
taillierte Beschreibung flr die Techniker enthalt. Dies gibt unserem
Kunden die Mdglichkeit, die gefundenen Schwachstellen selbst oder
mithilfe unserer Expertinnen zu beheben.

Ist nach der Analyse dann alles abgeschlossen?

Nein. Das Wiederholen von Penetration Tests ist nattrlich wichtig,

um stets aktuell zu bleiben. Auerdem helfen regelmaRige Trainings

das Sicherheitslevel im Unternehmen zu erhéhen.
www.limessecurity.com

Peter Panholzer, MSc
Geschéftsfihrer, Limes Security GmbH

»lm Gegensatz zu
FuBball ist Security
ein Spiel ohne Regeln.”

Foto: Limes Security GmbH
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Das erste Datenschutzgesetz trat 1980 in Osterreich in Kraft.
Der Datenschutz ist damit eine relativ junge Gesetzesmaterie.
In den unternehmerischen Képfen sowie medial genoss er bis-
her iiberschaubar viel Aufmerksamkeit. Ab dem 25. Mai 2018
wird sich dies andern, dann treten deutlich striktere Regeln und
Pflichten in Kraft.

Der technologische Fortschritt, der manchmal sorglose Umgang
mit Daten, die Sammelleidenschaft von Unternehmen und der
Wunsch, aus der Datenflut automatisiert Schliisse auf die Kauf-
gewohnheiten der Kunden zu ziehen — das alles erwog die eu-
ropaische Kommission dazu, ein europaweit einheitliches und
hohes Niveau an Datenschutz etablieren zu wollen. Das Ergebnis
dieser Anstrengungen ist die EU-Datenschutzgrundverordnung.

Das Thema Datenschutz geht Hand in Hand mit technischen
und organisatorischen Malinahmen, um ein Schutzniveau zu

18

Am 25. Mai 2018 tritt die EU-Datenschutzgrundverordnung in Kraft.

garantieren und gegenlber Dritten nachweisbar zu machen. Des-
wegen hat sich auch der IT-Cluster mit dem Information Security
Network (ISN) den Themen Informationssicherheit und Daten-
schutz verschrieben.

Das ISN betreibt Aufklarungsarbeit und vermittelt durch Expertin-
nen den angemessenen und vernlinftigen Umgang mit der neuen
Verordnung. Dariiber hinaus kdnnen Unternehmen auf der Suche
nach Losungen fir ihre Herausforderungen kostenlos Orientie-
rungshilfe in Anspruch nehmen.

www.itcluster.at
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HIGH | LIGHTS
2018

13. APRIL 2018

Lange Nacht der Forschung 2018
|T-Center, amsec IMPULS

02.-03. MAI 2018

Security Forum 2018
FH 00 Campus Hagenberg

16.-18. JULI 2018

Kinderuni Hagenberg
FH OO Campus Hagenberg

15.-31. AUGUST 2018
Europaisches Forum Alpbach 2018

Alpach, Tirol
Terminibersicht siehe www.alpbach.org

16.-17. OKTOBER 2018 1 O
IKT-Sicherheitskonferenz 2018
Congress Centrum Alpbach, Tirol

18. OKTOBER 2018

Karrieremesse FH>>next fur IT und Medien
FH OO Campus Hagenberg

+ VIELE WEITERE VERANSTALTUNGEN

www.softwarepark-hagenberg.com/veranstaltungen
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