Ik

Das Softwarepark Hagenberg Magazin — Ausgabe 2021/22

nKing Al

Bild: AdobeStock/Jackie Niam



BUros - Im multifunktionalen Arbeiten & Wohnen stehen
mafgeschneiderte Burowelten in flexiblen GréRRen zur Verfigung.
Die 28-145 m? groRRen Buroflachen haben eine direkte Anbindung
an den Softwarepark.

Coworking - Flexibler Arbeitsplatz sucht kreativen Coworker!
Bestens ausgestattet mit modernem Schreibtisch, Rollcontainer,
Sessel und WLAN mit Anbindungsmaéglichkeit an den Software-
park. Selbstverstandlich kann die vorhandene Infrastruktur mit-

genutzt werden.

Neue Wohnung gesucht? Mietwohnungen in Hagenberg,
Pregarten und Wartberg ... jetzt bewerben!
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EDITORIAL

Thinking Al — Denkende Al, iiber Al nachdenken, wie denken wir (liber) Al?

Kinstliche Intelligenz ist eine wissenschaftliche Disziplin, die in den letzten Jahren be-
sonders im Interesse einer breiteren Offentlichkeit gestanden ist. Bemerkenswerte Er-
gebnisse konnten mit den hinter dem Begriff stehenden Technologien bereits erreicht
werden, die geradezu dazu anregen, hohe Erwartungen zu schiren und unsere Kre-
ativitat anzuregen. Eine Uberbeanspruchung der Spirale aus Faszination, Phantasie
und medialer Uberhitzung hat jedoch beim Thema der kiinstlichen Intelligenz bereits
seit den 1960er Jahren auch schon mehrfach zu einer Enttauschung und Abwendung
vom Thema durch unerfiillte Hoffnungen und Erwartungen gefihrt.

Gerade deshalb ist es uns wichtig, kiinstliche Intelligenz mdglichst ganzheitlich zu
denken und einen Blick hinter die Kulissen des Hypes zu werfen, der offenbaren soll,
welche Vielfalt an Methoden und Algorithmen mit ihren spezifischen Starken und
Schwachen sich dahinter verbirgt. Das Jahresthema ist daher bewusst mehrdeutig
gewadhlt. Was uns phanotypisch wie ein eigenstandig denkendes Artefakt erscheint,
entpuppt sich moglicherweise bei genauerer Betrachtung der genotypischen Prinzipi-
en als nachvollziehbar, keinesfalls bedrohlich und umso mehr nitzlich.

Der Mensch soll im Zentrum der Bestrebungen kinstlicher Intelligenz stehen, Lernen
soll in Zukunft nicht hauptsachlich auf maschinelles Lernen aus Daten beschrankt
sein, sondern zwischen Mensch, Daten und Maschine in alle Richtungen funktionie-
ren. Welche Rolle spielt Interpretationsfahigkeit von Modellen, Erklarbarkeit von Algo-
rithmen sowie Korrelation und Kausalitat in diesem Zusammenhang? All diesen Fra-
gen wollen wir uns im Rahmen dieses Jahresthemas widmen und das Okosystem
Softwarepark wird im etablierten Spannungsfeld aus Ausbildung, Forschung und Ent-
wicklung Garant daflr sein, das Thema auf fundierter theoretischer Basis fundiert
und visionar zu denken, ohne dabei die Bodenhaftung zu verlieren. »

-ifoto: Sara Aschauer
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FH-Prof. Priv.-Doz. DI Dr.
Michael Affenzeller

Wissenschaftlicher Leiter
Softwarepark Hagenberg

Dr." Sonja MiindI
Managerin Softwarepark Hagenberg
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Lange konnten nur wir Menschen auf unseren Erfahrungen basierend entscheiden
und handeln. Mittels Kinstlicher Intelligenz sind auch Maschinen und Systeme in der
Lage, aus Erfahrungen zu lernen und sich auf neue Informationen einzustellen. Deep
Learning lehrt Maschinen, zu lernen, indem aus vorhandenen Daten Muster erkannt
und sinnvoll abgeleitet werden.

Dabei konnen sich die Starken und Schwachen der menschlichen und der kiinstlichen
Intelligenz optimal ergdnzen — genau diese Synergie gilt es auch in Zukunft zu nutzen.

Im Zuge der Softwarepark Hagenberg IT-Expert*innenreihe , Thinking Al denken wir
gemeinsam uber diese und weitere Herausforderungen nach und stellen uns z.B. die
Frage, wie KI-Losungen gestaltet werden konnen, sodass nicht die Technik, sondern

der Mensch nach wie vor im Mittelpunkt steht. kontakt /\
Lo\

Softwarepark Hagenberg Management
Softwarepark 32 | 4232 Hagenberg
Tel.: +43-7236-3343 0
office@softwarepark-hagenberg.com
www.softwarepark-hagenberg.com

Was denken Sie Uber Kunstliche Intelligenz?
Ich freue mich auf den gemeinsamen Aus-
tausch! »
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HIGHLIGHTS

Als ,Lenker"im selbstfahrenden Fahrzeug, bei der Diagnose von Krankheiten, in der
Steuerung von Robotern oder ganzen Produktionssystemen: Kiinstliche Intelligenz hat einen
Wandel in Wirtschaft und Gesellschaft angestol3en, den Oberdsterreich aktiv mitgestalten
will. Der Softwarepark Hagenberg wird dabei seiner Rolle als Innovationsmotor fir unser
Bundesland einmal mehr gerecht, indem er in einer eigenen Eventreihe mit renommierten
Fachleuten aus Wirtschaft und Wissenschaft einen Austausch (ber Zukunftsthemen
ermdglicht. Aktuell steht das Thema , Thinking Al" im Mittelpunkt, insbesondere die zentrale
Frage, wie KI-LGsungen gestaltet werden konnen, sodass nicht die Technik, sondern der

Mensch im Mittelpunkt steht.

Markus Achleitner Wirtschafts- und Forschungs-Landesrat

Der Softwarepark Hagenberg wachst weiter und baut sein Netz-
werk kontinuierlich aus. Neben 12 Expansionen und der Er6ffnung
von zwei neuen Biirogebauden kann der Softwarepark Hagenberg
fiir dieses Jahr bereits zahlreiche Firmenansiedelungen vermerken.
Neuer Partner ist u.a. die Firma Porsche Informatik GmbH, welche
sich Anfang 2021 im Softwarepark Hagenberg angesiedelt hat. Ein
Interview mit der Leiterin des Porsche Informatik Standortes Hagen-
berg finden Sie auf Seite 18.

Im Frihjahr wurde das Business Campus One — Zweiter Bauabschnitt
mit einer Flache von 4.500 m? bezogen. Der Neubau bietet Platz fir 4
Firmen, die in den modernen Raumlichkeiten neue Ideen und Losun-
gen entwickeln. Die Eroffnungsfeier des Gesamtkomplexes Business
Campus One fand im September 2021 statt.
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Gesamtkomplex Business Campus One Foto: Fahrner GmbH

Weiters bezogen die Firmen COUNT IT Group und ventopay gmbh
ihr neues Firmengebaude, welches auf insgesamt 3.900 m? und
sechs Stockwerken innovative Flachen bietet. Hier finden die
Mitarbeiter*innen genug Raum fir Kreativitat und zur Entfaltung.

Er6ffnungsfeier Business Campus One v. |.: a.Univ.-Prof. DI Dr. Josef Kiing (JKU), FH
Prof. Priv.-Doz. DI Dr. Michael Affenzeller (FH/SWPH), Softwarepark-Griinder 0.Univ. Prof.
Dr.phil. Dr.h.c.mult. Bruno Buchberger, Baumeister und Architekt DI Markus Fahrner, Abge-
ordnete zum Nationalrat Mag.? Johanna Jachs, Dr." Sonja Miindl (SWPH), Biirgermeister
David Bergsmann, Vizeprasident KommR DI Dr. Clemens Malina-Altzinger (WKO)

Foto: Softwarepark Hagenberg

Fir das Business Park Hotel, welches u.a. auch einen Fitnessbereich
beinhalten wird, schreiten die Bauarbeiten rasch voran — das Hotel soll
im Friihjahr 2022 er6ffnet werden.

Geb&aude COUNT IT Group & ventopay gmbh Foto: Softwarepark Hagenberg

Das Softwarepark Hagenberg Magazin

Business Park Hotel Foto: Fahrner GmbH

Foto: Kinderuni FH Hagenberg



DIGITALISIERUNG

Umsetzungsstark in der Digitalisierung!

Die Wirtschaft befindet sich mitten in einer
digitalen Revolution - teilweise durch die
Corona-Pandemie angetrieben. Unterneh-
men stehen vor der groBen Herausforde-
rung, jetzt die richtigen Schritte zur indi-
viduellen Digitalisierung zu gehen. Dazu
bedarf es groRen Know-hows.

Softwarepark Hagenberg
Digitalisierungs(s)check

Expert*innen aus dem Softwarepark Ha-
genberg unterstitzen Firmen von der Analy-
se bis zur malRgeschneiderten Umsetzung.
Im Softwarepark Hagenberg kommt alles
aus einer Hand.

Die gelebte Synergie von Forschung, Aus-
bildung und Wirtschaft im Softwarepark
Hagenberg ist einzigartig und spiegelt sich
auch im Digitalisierungs(s)check wieder.
Unsere Top-Expert*innen aus den drei Be-
reichen arbeiten zusammen, um die beste
Losung fir Ihr Unternehmen zu finden. Die
Malnahmen, welche im Softwarepark Ha-
genberg Digitalisierungs(s)check gemein-
sam erarbeitet werden, konnen danach di-
rekt mit den Expert*innen in die Umsetzung
gebracht werden.

Die Fahigkeit der Expert*innen, von einer ra-
schen Analyse in eine schnelle Umsetzung
zu kommen, ist zurlckzufiihren auf die im
Softwarepark Hagenberg gelebte Synergie
von Forschung, Ausbildung und Wirtschaft.

,Der Softwarepark Hagenberg Digitalisie-
rungs(s)check bringt Sie rasch, professi-
onell und unbtrokratisch zur Innovation
und steht all jenen Interessierten zur Ver-
fligung, die ihr Unternehmen erfolgreich in
die Zukunft flihren méchten.”, so Dr." Sonja
Mundl, Managerin Softwarepark Hagen-
berg.

Bei Interesse bitten wir um Kontaktaufnah-
me unter office@softwarepark-hagenberg.
com.

Erfolgreich Projekte umsetzen — mit
Expert*innen aus dem Softwarepark
Hagenberg

Suchen Sie einen Projektpartner im Bereich
[T? Ihr Unternehmen hat eine innovative
Idee oder ein spannendes Projekt in der
Pipeline? Das Softwarepark Hagenberg Ma-
nagement unterstitzt Sie gerne dabei, die
richtigen Partner fur Ihr Projekt zu finden.
Mit dem Know-how und der Expertise un-
serer Expert*innen aus dem Softwarepark
Hagenberg kann Ihr Projekt erfolgreich
durchstarten.

Uber den Softwarepark Hagenberg Projekt-
Algorithmus unterstiitzen wir Sie, rasch
und unkompliziert den passenden Projekt-
partner aus dem Softwarepark Hagenberg
zu finden. lhre Anfrage erfolgt unbirokra-
tisch online Uber ein Formular auf unserer
Website und wird in anonymisierter Form

nach Ilhren Wiinschen und Vorgaben an po-
tenzielle Institute und Firmen im Software-
park weitergeleitet. Wir setzen Sie umge-
hend mit den Expert*innen aus dem
Softwarepark Hagenberg, die fir Ihre Pro-
jektkooperation in Frage kommen, in Ver-
bindung! Das Softwarepark Hagenberg
Management unterstitzt und begleitet Sie
wahrend des gesamten Prozesses — von
der Anfrage bis zum Start des gemeinsa-
men Projektes! B

Foto: Sara Aschauer

kontakt A

Dr." Sonja Miindl
Managerin Softwarepark Hagenberg

www.softwarepark-hagenberg.com

office@softwarepark-hagenberg.com
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Prescriptive Analytics
and its Implication for
Artificial Intelligence

Domain experts can understand what happened in the past and predict what will happen in the
future by analyzing historical data. However, a defined/targeted objective cannot be achieved
in these processes. The further step is prescriptive analytics (PA), which takes advantage of
the results of descriptive, diagnostic, and predictive analytics. By making use of scientific dis-
ciplines like statistics, machine learning (ML), simulation, and optimization, PA searches for
the best course of actions from the multitude of possible outputs that are simulated.

Many new algorithms have been emerging in the field of modeling and optimization recently. On
the one hand, these new algorithms enrich the toolkit of techniques of PA. On the other hand, due
to the intersection of PA and artificial intelligence (Al), they imply prescriptive analytics’ implica-
tion for Al, and they have a strong connection with the following subfields:

Human-Al:

In the earlier development of Al systems, there was a clear line between the roles of humans
and Al. However, in recent decades, this line becomes blur, which has changed the role of Al
solutions to a teammate instead of an automation tool. With the help of interactive heuristic
algorithms which has been developed recently, the role of humans can be integrated into the
interaction loop to evaluate solution components based on humans’ experience, to add/change/
relax additional constraints/goals, and to express their preference even during the modeling and
learning processes.

Explainable/Interpretable Al:

Machine Learning (ML), a subfield of Al, is commonly criticized for learning models only ex-
ploiting correlations of data but incapable of inferring causality. Therefore, providing models
that can be explained and interpreted is the further step in ML. Among the currently available
techniques, genetic-based symbolic regression (GP-SR) is hotly discussed by scholars. On the
one hand, it is a classical white-box modeling technique to model nonlinear system behavior.
On the other hand, GP-SR models can be explained and interpreted by using a mathematical
expression. The new trend of GP-SR is to allow domain experts to synergetically integrate prior
knowledge and soft/hard constraints into the model, thus enriching explainable/interpretable Al
techniques.

Industrial Al:

Along with the shift of business analytics from descriptive analytics to PA, a truly intelligent and
holistic production system is emerging in the industry. In the past, data analytics and production
lines were disjointed: the insights of sensor data were revealed to domain experts, but such in-
formation didn't tell an expert what to do next. Thanks to PA, the best action or control parame-
ters, searched by optimization techniques, can be directly applied on production line operators,
enabling performance improvements of the production line. In short, PA is a crucial component
of the industry Al puzzle. »

Das Softwarepark Hagenberg Magazin

contact A

Prof. Dr. Michael Affenzeller
Scientific Head Softwarepark Hagen-
berg, Head of research group HEAL

Dr. Kaifeng Yang

Postdoc researcher, Research Group
Heuristic and Evolutionary Algorithms
Laboratory (HEAL), School of Infor-
matics, Communications and Media,
University of Applied Sciences Upper
Austria
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INTERVIEW

Thinking Al

Interview mit Priv.-Doz. Dr. Moser

Welche Assoziationen verbinden Sie mit
dem Titel unseres Jahresthemas - Thin-
king Al?

Damit assoziiere ich v.a. die Frage nach den
Potentialen versus Risiken von Al. Die Frage
drangt sich v.a. aufgrund der aktuellen ra-
santen Entwicklung auf. Seit einigen Jahren
besteht eine regelrechte Goldgraber-Stim-
mung, befeuert durch spektakulare Durch-
briiche, wo in einzelnen Anwendungsgebie-
ten die Fahigkeiten menschlicher Intelligenz
erreicht oder sogar Uberschritten werden.
Man denke dabei an Schach- oder Go-Duelle,
die medial viel Aufmerksamkeit bekommen
haben. Andere weniger bekannte Beispiele,
aber nicht weniger fulminante Erfolge, findet
man mittlerweile in diversen Wissenschafts-
und Technikbereichen. So etwa verdanken
viele aktuelle Impfstoffe gegen COVID-19
ihren raschen Start den Moglichkeiten von
Al — eine Errungenschaft, die biomedizini-
sche Forscher*innen noch vor zwei Jahren
in Erstaunen versetzt hatte. Dabei spielen
maschinelles Lernen und computerge-
stltzte Analysen eine wichtige Rolle. Diese
Methoden helfen den Forscher*innen, das
Virus und seine Struktur zu verstehen und
vorherzusagen, welche seiner Bestandtei-
le eine Immunreaktion hervorrufen werden
— ein wichtiger Schritt bei der Entwicklung
von Impfstoffen. Hier wird Al zu einem uner-
lasslichen Instrument in Wissenschaft und
Forschung, um wichtige komplexe Probleme
|6sen zu helfen — und zwar in wesentlich
kirzerer Zeit als sonst.

Diesen Potentialen stehen zweifelsohne
auch Risiken gegentiber. Dass Al entgegen
unseren Werten von Freiheit, Privatspha-
re, Fairness und Demokratie angewendet
werden kann, zeigen uns Entwicklungen
in China, wo Al zur sozialen Uberwachung
eingesetzt wird; ein solches ,social scoring"
wirde dem Schutz der Privatsphare in un-
serer westlichen Kultur widersprechen. Aus
diesem Grund wird derzeit unter Leitung der
Europaischen Kommission eine Rechts-
grundlage zur Regulierung von Al ausge-
arbeitet, um eine Werte-konforme Anwen-
dung von Al sicherzustellen.

Es gibt keine allgemein anerkannte Defini-
tion fiir Al. Konnen Sie lhre Working Defini-
tion mit uns teilen?

Dass es keine allgemein anerkann-
te Definition von Al gibt, liegt zum ei-
nen an der Historie und auch an der
Interdisziplinaritait des Phanomens ,In-

telligenz"”. So haben Psycholog*innen
und  Gehirnforscher*innen einen  ande-
ren Zugang als Mathematiker*innen oder
Informatiker*innen. Fur mich als Mathema-
tiker steht Kinstliche Intelligenz flir Compu-
ter-basierte berechenbare Modelle, die von
menschlichen kognitiven Fahigkeiten wie
Assoziation, Lernen oder Analogieschlis-
se inspiriert sind und sich konventionellen
konstruktiven Methoden entziehen. Vor 50
Jahren hat man unter Al vor allem logisches,
deduktives Schlussfolgern basierend auf
vorgegebenen Symbolen und Regeln ver-
standen. Heutzutage dominiert ein anderer
Aspekt, namlich der des Lernens als induk-
tives Schlussfolgern aufgrund von Beispiel-
daten, insbesondere mit Neuronalen Netzen.
Das Besondere ist, dass diese Ausgangs-
daten auch unstrukturiert sein konnen, um
dann durch Al Methoden strukturiert und in
einen Bedeutungszusammenhang gestellt
zu werden. So werden mit Neuronalen Net-
zen Assoziationen gelernt, die Mustern von
Messwerten Bedeutungskategorien zuord-
nen. Beispielsweise sind Bilder zunachst
unstrukturiert. Erst unsere kognitiven Fahig-
keiten samt unseren Erfahrungen erkennen
darin Strukturen wie Objekte oder ganze
Szenen. Analog verhélt es sich mit Al. Diese
beiden Aspekte von Al, das Induktive und das
Deduktive, sind derzeit jedoch noch getrenn-
te Teildisziplinen der Al, die allerdings immer
weiter miteinander verschmelzen werden.

An dieser Stelle mochte ich betonen, dass
sich die Starken und Schwachen unserer

menschlichen Intelligenz und der kiinstli-
chen Intelligenz erganzen. Die Starken der
menschlichen Intelligenz sind v.a. Flexibili-
tat und die Fahigkeit, Kontext berlicksich-
tigen und notwendige Anpassungsmall-
nahmen aus bereits wenigen Hinweisen
erkennen zu konnen. Diese Komplemen-
taritat zu nutzen ist tUbrigens der Grundge-
danke des von mir koordinierten europai-
schen Projektes ,TEAMING.AI".

Seit Februar 2020 stehen Sie der Austrian
Society for Artificial Intelligence als Prasi-
dent vor. Welchen Aufgaben widmet sich
diese Gesellschaft?

Die Austrian Society for Artificial Intelli-
gence, kurz ASAl, ist ein gemeinnitziger
Verein zur Forderung des Forschungs-
standortes Osterreich auf dem Gebiet der
Kinstlichen Intelligenz mit all seinen wis-
senschaftlichen und technischen Teildis-
ziplinen sowie den damit verbundenen in-
ter- und transdisziplindren Aspekten. Dabei
versteht sich die ASAI als Plattform fur die
Al-Community in Osterreich.

Bereits 2019 hat die Osterreichische Uni-
versitdtenkonferenz (uniko) gemeinsam mit
einer spontan gegriindeten Arbeitsgruppe
ein Positionspapier mit konkreten und um-
fassenden Mallnahmen zur Starkung des
Forschungsstandortes Osterreich erarbeitet
und deren zeitnahe Umsetzung gefordert,
um Osterreichs Kompetenz im Bereich Al
und Maschinellem Lernen weiter zu starken
und vor allem den Forschungsstandort Os-
terreich in der internationalen Al-Community,
insbesondere in den europaischen Netzwer-
ken ELLIS und CLAIRE, zu verankern. Die
Zusammenarbeit in der uniko-Arbeitsgruppe
hat die unterschiedlichen wissenschaftli-
chen Perspektiven auf dem weiten Feld der
Al in ihren Interessen fir eine gemeinsame
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Osterreichische Al-Strategie zusammenge-
fuhrt. In der Folge wurde die fast 40 Jahre
alte Osterreichische Gesellschaft fiir Kiinstli-
che Intelligenz (OGAI) unter dem englischen
Namen ,Austrian Society for Artificial Intelli-
gence (ASAI)" reorganisiert.

Generelle Aufgaben sind

= Starkung der Forschungsexzellenz in
Osterreich im internationalen Kontext:
Aktuell ist die ASAI an der Mitorganisa-
tion der IJCAI nachstes Jahr in Wien be-
teiligt; IJCAI steht fir International Joint
Conference on Artificial Intelligence,
wurde 1969 in Kalifornien gegriindet
und ist einer der groRten wissenschaft-
lichen Al Konferenzen weltweit.

= Unterstitzung beim Aufbau von interna-
tionalen Leuchtturmprojekten: Beispiele
sind die Osterreichischen Beteiligungen
an den Projekten aus dem europaischen
ICT48 Netzwerk fur Al-Exzellenz; von ins-
gesamt vier solcher Projekte gibt es an
dreien eine osterreichische Beteiligung.

= Beratung flr alle relevanten Ministerien,
z.B. in Fragen einer Osterreichweiten
Al Strategie oder der Al Regulierungen,
und nicht zuletzt

= Begeistern von jungen Talenten fir die
Al Forschung: aktuell richtet die ASAI
einen bundesweiten Wettbewerb fur Al
fur Schuler*innen aus.

Konnen Sie uns zu diesem Osterreichwei-
ten Schiiler*innenwettbewerb fiir Al weite-
re Details geben?

Die ASAI veranstaltet dieses Jahr erstmalig
den Bundeswettbewerb fir kiinstliche Intel-
ligenz, abgektirzt BWKI. Dieser richtet sich
an Schiler*innen ab 13 Jahren und wird
vom Bundesministerium flr Klimaschutz,
Umwelt, Energie, Mobilitat, Innovation und
Technologie unterstitzt.

Das Softwarepark Hagenberg Magazin
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Dabei sind Ideen gefragt, wie man kinstli-
che Intelligenz nutzen kann, um Probleme
zu l6sen. Schiler*innen ab 13 Jahren kon-
nen sich alleine oder im Team bis Ende des
Jahres online anmelden und mit der Pro-
jektausarbeitung starten. Es werden keine
Vorkenntnisse im Bereich kiinstliche Intelli-
genz bendtigt, da auf unserer Webseite ein
Al-Kurs angeboten wird. Hier werden die
Schiler*innen perfekt auf den Wettbewerb
vorbereitet. Ziel des BWKI ist es, das Inter-
esse der Schilerlnnen fir kiinstliche Intelli-
genz zu wecken und das erworbene Wissen
im eigenen Projekt anzuwenden.

Die grol3e Preisverleihung ist fir den 28.
Janner 2022 geplant. Als Location dafur ist
ubrigens Hagenberg in der engeren Wahl.
Uber Neuigkeiten und Fristen informieren
wir auf unserer Webseite https://bwki.asai.
ac.at oder via Instagram: @bwki_at.

Worin sehen Sie besondere Potentiale aus
dem Softwarepark heraus, Disziplinen des
Themengebietes der Al voranzubringen?

Europaweit kristallisieren sich gerade Zen-
tren mit diversen Schwerpunktsetzungen
zum Thema Al und angrenzenden Themen
wie GAIA-X, Daten-Sicherheit oder Cloud-
Computing heraus. Bei unseren Nachbarn
in Bayern formiert sich beispielsweise an
den Universitaten Passau und Wrzburg ein
Schwerpunkt zu Al Engineering. Anderer-
seits aber haben wir an der JKU eine sehr
starke Grundlagenforschung. Wiirde es sich
nicht anbieten, diese und andere Player im
naheren europaischen Umfeld naher ins
Auge zu fassen und den Softwarepark als
Bindeglied mit starkem Tech-Transfer Pro-
fil zu begreifen. Ich sehe gerade im Span-
nungsfeld zwischen Grundlagenforschung
und industrienahem Al Engineering mit
seinen neuen Anforderungen durch die an-

INTERVIEW

stehende Regulierung ein groRes Potential.
Dazu braucht es aber auch die entsprechen-
de Strategie fir die Etablierung einer geeig-
neten Rechen- und Dateninfrastruktur, und
deren Uberregionale Osterreichische und
europaische Anbindung.

Welche Teilgebiete von Al konnen einem
Wirtschaftsraum wie 00 besonders hel-
fen, Wettbewerbsvorteile zu erhalten oder
zu generieren?

Ich mochte v.a. auf die Wichtigkeit der an-
stehenden Al Regulierungen hinweisen. Je
friher und besser ein Wirtschaftsraum da-
fur vorbreitet ist, desto besser sind die be-
troffenen Akteure gerlstet, das Potential
von Al nachhaltig fir einen groBeren Wett-
bewerbsvorteil zu nutzen. Die Vorbereitung
auf diese Regulierungen bedarf einer ent-
schlossenen  strategischen Kooperation
von ,early adopters” aus der Industrie im
Verbund von Forschungseinrichtungen mit
Kompetenzen entlang der Daten-Al-Soft-
ware Engineering Kette. B

Foto: privat

Priv.-Doz. Dr. Bernhard A. Moser

Bernhard A. Moser ist Privatdozent fur
Mathematik an der Johannes Kepler Uni-
versitdt Linz (JKU) und Forschungsdi-
rektor am Software Competence Center
Hagenberg (SCCH). Er interessiert sich
fir die mathematischen Grundlagen
von datengetriebener und menschen-
zentrierter Al. Aktuell ist er Koordinator
des FFG COMET Moduls ,S3Al: Safe
and Secure Shared Al by Deep Model
Design” (www.S3Alat) und des H2020
ICT-38 Projektes ,TEAMING.Al: Human-
Al Teaming Platform for Maintaining and
Evolving Al Systems in Manufacturing"
(www.teamingai-project.eu). Seit Feb-
ruar 2020 ist er Prasident der Austrian
Society for Artificial Intelligence.




AUSBILDUNG

Think big: Lernen, Kl weiter
und breiter zu denken

Kiinstliche Intelligenz ist in aller Munde, doch was steckt eigentlich dahinter? Weit mehr als uns Wirtschaft,
Medien und Hollywood oft suggerieren! Die Techniken, mit denen Computer lernen und Probleme I6sen konnen,
sind vielfiltig und eben diese Bandbreite steht am FH 00 Campus Hagenberg im Fokus von Lehre und Forschung.
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,Heute wird Kl haufig mit Maschinellem
Lernen verbunden oder gar gleichgesetzt,
allerdings ist das nur einer ihrer vielen
Teilbereiche”, sagt Dr. Michael Affenzeller,
Forschungsdekan an der Fakultat fur Infor-
matik, Kommunikation und Medien der FH
Oberosterreich und wissenschaftlicher Lei-
ter des Softwarepark Hagenberg.

Neben Machine Learning, welches zum Bei-
spiel bei datenbasierten Diagnosesystemen
in Medizin und Technik zum Einsatz kommt,
gibt es verschiedene weitere Anwendungen,
bei welchen Maschinen menschenahnliche
Intelligenzleistungen wie Lernen, Urteilen
und Problemlosen erbringen. ,Etwa das Ver-
arbeiten von Texten und menschlicher Spra-
che, sogenanntes Natural Language Pro-
cessing bzw. NLP, wie wir es von Amazons
Sprachdienst Alexa kennen. Oder Symbo-
lische Regression, eine vielversprechende
Methode des Machine Learning, wo kom-
plexe Zusammenhange in vom Menschen
interpretier- und erklarbarer Form gefunden
werden kdnnen’, prazisiert Affenzeller.

KI-Methoden finden auch in Verbindung
mit Simulation und Optimierung vielfaltige
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Anwendung: zum Beispiel in Design Auto-
mation, Produktions- und Prozessoptimie-
rung oder dem Auffinden von verborgenen
Beziehungsmustern zwischen Waren- und
Kundenprofilen.

Diese vielversprechende Bandbreite an
Methoden und ihre nutzliche Verquickung
mit anderen industrierelevanten Diszi-
plinen spiegelt sich in verschiedensten
Studiengédngen der FH 00 wider. Erste Be-
kanntschaft damit kénnen Studierende in
Hagenberg bereits auf der Bachelorebene
machen, etwa bei Hardware-Software-
Design und Medizin- & Bioinformatik. In die
Breite und Tiefe geht es dann in den Mas-
terstudiengangen — vor allem in Software
Engineering (SE), aber auch in Data Science
& Engineering, Information Engineering &
-Management, Embedded Systems Design,
Interactive Media, Mobile Computing und
Sichere Informationssysteme.

,Wir beschaftigen uns im SE-Master etwa
mit evolutionaren Algorithmen, Data Mining,
Data Warehousing, Business Intelligence,
Big Data Analytics, interaktiver Visualisie-
rung, Agentensystemen, Modellierung und

Simulation sowie Predictive und Prescrip-
tive Analytics", erklart Affenzeller, der auch
Leiter dieses Masterstudiums ist. ,Im Wahl-
pflichtfach konnen Studierende ihr Wissen
zusatzlich in aktuellen Trendthemen erwei-
tern — etwa in Quantum Computing, Echt-
zeitsystemen, Bildverarbeitung oder eben
auch in KI-Bereichen, konkret Deep Learning
und Neuronale Netze."

Wie Affenzeller lehren auch viele seiner FH-
Kolleg*innen in Kl-Teilbereichen und for-
schen dazu in verschiedensten Projekten,
deren Ergebnisse wieder direkt in die Lehre
einflieRen. Die prominentesten Beispiele
dieser Projekte laufen in Affenzellers For-
schungsgruppe HEAL (Heuristic and Evolu-
tionary Algorithms Laboratory) in Form der
Campus-eigenen Josef Ressel Zentren flr
Symbolische Regression (SymReg) unter
der Leitung von Dr. Gabriel Kronberger und
fur adaptive Optimierung in dynamischen
Umgebungen (adaptOp) unter der Leitung
von Dr. Stefan Wagner.

,Ganz aktuell wurde ein von der FH 00
Campus Hagenberg und JKU gemeinsam
eingebrachtes Forschungsvorhaben zum
Thema Human Centered Al in der vom FWF
erstmals  ausgeschriebenen  Initiative
doc.funds.connect positiv zur Forderung ent-
schieden’, freut sich Affenzeller. Unter der
Leitung von Dr. Ulrich Bodenhofer werden in
Kooperation zwischen Professor*innen bei-
der |Institutionen in diesem Umfeld funf
hochwertige Dissertationen entstehen. ,Auf
Basis des in der Region vorhandenen hohen
Kompetenzniveaus in den Bereichen Kl und
Prescriptive Analytics kdnnen wir so mit Hu-
man Centered Al die nachsten Schritte in
Richtung Cognitive Analytics gehen’, gibt
sich Affenzeller optimistisch. ¥

kontakt A

FH 00 Campus Hagenberg
www.fh-ooe.at/campus-hagenberg
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FORSCHUNG

Klinstliche Intelligenz ist nicht
nur Machine Learning

Kiinstliche Intelligenz wird oft mit Machine
Learning (ML) gleichgesetzt. Durch zusatz-
liche physikalische Regeln konnen ML-Er-
gebnisse verbessert werden, wenn nur we-
nige Daten verfiigbar sind. Im Josef Ressel
Zentrum (JRZ) fiir symbolische Regression
wurde ein Algorithmus entwickelt, um ML
mit physikalischen Regeln zu verbinden.

Als Anfang 2018 das Josef Ressel Zentrum
fur symbolische Regression in Hagenberg
eroffnet wurde, war ein Ziel zuverlassige
Algorithmen fir symbolische Regression
zu entwickeln, um den Einsatz zu verein-
fachen. Den Partnern (AVL, Miba, EREMA)
sollte ein Werkzeug in die Hand gegeben
werden, das einfach verstandlich ist und
mit geringem Konfigurationsaufwand gute
und insbesondere erklarbare und vertrau-
enswurdige Modelle liefert.

Jetzt, ein Jahr vor dem Projektende, wurde
eine der schnellsten und genauesten Soft-
wareimplementierungen auch auf github
veroffentlicht. Mehrere Modelle fur Reib-
komponenten und Recyclinganlagen wur-
den entwickelt und mit den Partnern aus-
gerollt. Ein besonders spannendes Ergebnis
ist die Moglichkeit rein Daten-basierte Mo-
delle mit physikalischen Gesetzmalligkeiten
zu verbinden, wodurch die Realitatstreue
der Modelle verbessert wird.

Symbolische Regression ermoglicht — ge-
nauso wie alle anderen, rein Daten-basierten,
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Methoden — Modelle, die gute Ergebnisse
liefern solange die Eingaben ahnlich zu den
Trainingsdaten sind. Falls die Eingaben da-
von abweichen, sind die Ergebnisse aber oft
vollig unbrauchbar. Deshalb ist man bestrebt
beim Lernen von ML-Modellen maglichst
umfangreiche Daten zur Verfligung zu stel-
len, damit das Modell auch fir unerwartete
Eingaben zuverlassige Ergebnisse liefert.
Das funktioniert gut, solange umfangreiche
Datenmengen mit vergleichsweise geringem
Aufwand beschafft werden konnen.

In der Praxis ist man aber bei der Generie-
rung von Daten oft eingeschrankt und es
bleibt eine hohe Unsicherheit. Zum Beispiel
kann man auf einem Reibprifstand unter
Laborbedingungen Daten generieren, aber
dabei nicht die gleichen Kréafte entwickeln,
die spater im Fahrzeug unter extremen Be-
dingungen auftreten konnen.

Hier kann es hilfreich sein, zusatzliches
Wissen Uber die zugrundeliegenden physi-
kalischen Prozesse zu bericksichtigen. Oft
sind namlich viele Zusammenhange be-
kannt, die ein ML-Ansatz erst aus Daten ler-
nen musste. Zum Beispiel muss Masse, die
in eine Recyclinganlage fliel3t, auch wieder
aus der Anlage abflieen und die Energiebi-
lanz ausgewogen sein.

Anwendungen dieser Kombination von phy-
sikalischen Gesetzen und ML finden sich
speziell im technisch-naturwissenschaftli-

chen Bereich, wo physikalische Modelle weit
verbreitet aber oft stark abstrahiert sind. Ein
Beispiel findet sich bei der Auslegung und
Optimierung von elektrifizierten Antrieben
beim JRZ-Partner AVL. Dabei sind 80% Uber
die Physik beschreibbar und es bleiben nur
circa 20% die Daten-basiert modelliert wer-
den missen (speziell die Batteriesysteme).
Mit Verbrennungsmotoren war das Verhalt-
nis noch umgekehrt. Das zeigt, dass die
Kombination von Physik und ML in diesem
Bereich in den letzten Jahren noch wichtiger
geworden ist. Genauere Hintergriinde zur
Umsetzung und Links zu Software-Tools
sind in den aktuellen Publikationen des JRZ

auf https:/symreg.at zu finden.

In Josef Ressel Zentren wird anwendungs-
orientierte Forschung auf hohem Niveau
betrieben, hervorragende Forscher*innen ko-
operieren dazu mit innovativen Unternehmen.
Fur die Forderung dieser Zusammenarbeit gilt
die Christian Doppler Forschungsgesellschaft
international als Best Practice Beispiel.

Josef Ressel Zentren werden vom Bundes-
ministerium fir Digitalisierung und Wirt-
schaftsstandort und den beteiligten Unter-
nehmen gemeinsam finanziert. »

kontakt A

Josef Ressel Zentrum fiir Symbolische
Regression

https://symreg.at
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Mensch und Kl — Team fiir

flexible nachhaltige Produktion

Internationales Forschungsprojekt gestartet
Der Ubergang von der Massenproduktion hin
zu nachhaltigen und personalisierten Servi-
ces und Produkten, bedingt ein Umdenken
von Produktionsprozessen. Kl unterstitzt
Nachhaltigkeit und Personalisierung mittels
Datenanalyse, Vorhersagemodellen und Op-
timierungen. Es braucht aber insbesondere
auch Flexibilitat, eine Starke von uns Men-
schen. Daher sollen in Zukunft auf Kinstli-
cher Intelligenz (KI) basierende Systeme und
Menschen einander im Sinne von ,Teamkol-
legen” unterstitzen. Wichtig dabei ist, dass
der Mensch seinen ,kinstlichen” Teamkol-
legen vertraut und dass sie gut miteinan-
der kommunizieren konnen. Daher hat das
Software Competence Center Hagenberg
(SCCH) das internationale Forschungspro-
jekt TEAMING.AI initiiert, welches von Priv.
Doz. Dr. Bernhard Moser, Research Director
am SCCH und Prasident der Austrian Soci-
ety for Artificial Intelligence (ASAI), geleitet
wird. Mit europaischen Top-Partnern aus
Forschung und Industrie wird das visionare
Konzept in den Bereichen Qualitatsinspekti-
on, Maschinendiagnostik und Unfallpraven-
tion realisiert. ,Das Potenzial der Kl fur die
Industrie ist groB. Doch die Kl ist noch viel
starker im Team mit dem Menschen. Beide —
Mensch und Maschine — haben Starken, die
sich optimal erganzen konnen.”, sagt Moser.
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Die Rolle des Menschen

Durch die Produktion in geringeren Stiick-
zahlen stehen weniger Daten fir Maschinel-
les Lernen zur Verfligung. Es braucht das
Know-how von erfahrenen Fachkraften mit
ihrem Wissen zu Prozessen und Zusammen-
hangen. Fur kleine Losgrofen, bei Wartungs-
arbeiten oder beim Umristen auf eine neue
Produktionslinie braucht man Kontextinfor-
mationen — sie spielen eine wichtige Rolle
bei der flexiblen Losung. ,Wir haben es mit
statischen und dynamischen Daten zu tun.
Das konnen technische Dokumentationen,
Sensordaten und das Feedback von Men-
schen sein. Die Vielfalt an Daten mussen wir
nutzen und auf einen Nenner bringen, um
Teamwork zwischen Mensch und Kl zu er-
moglichen. Wir verwenden Knowledge-Gra-
phen, mit welchen Informationen gesucht
und miteinander verknipft werden konnen’,
so Moser. Das Projekt verfolgt dabei einen
,Human Centered Al" Ansatz. Er besagt, dass
KI-Systeme ethischen Kriterien entsprechen
mussen. Ethische Richtlinien wurden u.a.
von der High-Level-Al-Expert Group der Euro-
paischen Kommission erarbeitet. Wie kann
sichergestellt werden, dass Kl Systeme sol-
che textuell formulierte Richtlinien befolgen?
Beispielsweise muss garantiert sein, dass
der Mensch die Kontrollhoheit Uiber Kl Syste-
me hat. ,Ein Schitssel dazu ist ein schneller

Mechanismus zur Aktualisierung und Kon-
sistenzprifung von verlinkten Daten, um zeit-
gerecht oder bereits im Vorfeld die Missach-
tung von etwaigen Richtlinien automatisch
erkennen zu kénnen’, so Moser. ¥

Projekt TEAMING.AI

= Laufzeit: 3 Jahre (Janner 2021 -
Dezember 2023)

= Gesamtbudget: 5.7 Mio. €

= Projektpartner: Software Compe-
tence Center Hagenberg (AT), Idea
Soc. Coop (IT), Universitat Mann-
heim (DE), Ideko (ES), Tyris Software
(ES), Industrias Alegre (ES), Core
Innovation and Technology (GR), Itu-
nova Teknoloji Anonim Sirketi (TR),
FARPLAS OTOMOTIV ANONIM SIR-
KET (TR), Global Equity & Corpo-
rate Consulting (ES), Time.Lex (BE),
Goimek (ES), WU (AT), TU Dublin (IR)
und PROFACTOR (AT).

www.teamingai-project.eu

www.asai.ac.at/en/

kontakt A

Software Competence Center
Hagenberg GmbH (SCCH)
www.scch.at
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Kiinstliche Intelligenz in Laborprozessen

Seit 20 Jahren beschéftigt sich STIWA mit der Digitalisierung von medizinischen Laborprozessen, um Abldaufe immer weiter zu optimieren und
Fehler zu minimieren. Standardalgorithmen kdnnen aber nicht alle Fehlerquellen ausschlieRen. Speziell im Bereich der Laborbeauftragung be-
darf es bei rund 10 % der Daten nach wie vor manueller Nachbearbeitung. Mithilfe Kiinstlicher Intelligenz will STIWA diese Liicke nun schlieRen.

Ein wichtiger Kunde der STIWA Laborauto-
mation ist etwa SYNLAB, Europas fiihrender
Anbieter medizinischer Diagnostikdienstleis-
tungen. ,Allein im deutschen Markt bearbei-
ten wir fir SYNLAB derzeit rund 500.000 La-
bor-Auftrage pro Woche. Die Erfahrung zeigt,
dass viele Auftragsformulare nach wie vor
analog von Arzten an Labore weitergeleitet
werden. Daran wird sich auch in den nachs-
ten Jahren nichts andern. Herausfordernd
ist auch, dass jedes Krankenhaus, jeder Arzt
sein eigenes Formular verwenden kann.
Damit flieRen rund 6.000 unterschiedliche
Antragsvarianten in unsere Digitalisierungs-
software ein — mit einem entsprechend
hohen Potential an Fehlerquellen’, skizziert
Roland Wingelhofer, Geschéftsbereichslei-
ter STIWA Laborautomation. Spatestens bei
der Abrechnung entsteht durch fehlerhafte
Versicherungsnummern oder falsch verord-
nete Analysen ein hoher Aufwand. ,Abseits
des finanziellen Aspektes ist aber vor allem
zentral, dass alle fir den Patienten wichtigen
Analyseverfahren klar gekennzeichnet und
entsprechend durchgefiihrt werden konnen’,
so Wingelhofer.

Optimierung der Datenerkennung
Mithilfe optischer Erkennungsverfahren wie
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OCR und OMR werden die Daten eingele-
sen. Die Prozesse sind mittlerweile soweit
optimiert, dass rund 90 % dieser Antrage
einwandfrei ibernommen werden. ,Bei den
restlichen 10 % stolen wir mit Standardal-
gorithmen aber auf Grenzen. So kann auch
eine optimierte Digitalisierungssoftware
wie unsere aufgrund von Druckerfehlern,
unleserlichen Schriften oder Positions-
fehlern die Daten nicht immer vollstandig
auslesen’, erklart Stefan Puhringer, Produkt-
manager STIWA Laborautomation. Diese
Fehler werden aktuell von Mitarbeiter*innen
des Labors nachbearbeitet.

Kl in der Laborautomation

In Zukunft soll Kiinstliche Intelligenz an die
Stelle manueller Nachbearbeitung treten:
,KI kann eine fehlerhafte Eingabe durch
eigene Algorithmen erkennen und etwa
bounding boxes selbstandig erweitern, um
Inhalte auBerhalb der normierten Textfelder
lesen zu konnen. Auch in der sicheren Er-
kennung von Unterschriften kann Kl erfolg-
reich zum Einsatz kommen. Ziel ist es, die
Nacharbeit auf ein Minimum zu reduzieren
und damit auch die Durchlaufzeit der Pro-
ben im Laborprozess noch weiter zu verrin-
gern’, so Puhringer.

STIWA Laborautomation Foto: STIWA Holding GmbH

Ing. Roland Wingelhofer, Geschéftsbereichsleiter STIWA
Laborautomation Foto: STIWA Holding GmbH

Stefan Piihringer, Produktmanager STIWA Laborautoma-
tion Foto: STIWA Holding GmbH

Forschungsprojekt Reeds

Im Rahmen von ,Reeds" arbeitet STIWA La-
borautomation gemeinsam mit dem SCCH,
Software Competence Center, an der Integ-
ration Kinstlicher Intelligenz in den Labor-
prozess. Dabei kommen keine Echtdaten
sondern Transfer Learning Modelle, dh. Da-
ten aus anderen Problemstellungen, zum
Einsatz. ,Auch in diesem Projekt kooperie-
ren wir mit SYNLAB. Damit sichern wir, dass
die Ergebnisse aus dem Forschungsprojekt
unmittelbar reale Anwendung finden. Bis
nachstes Jahr wollen wir marktreif beim
Kunden sein”, so Wingelhofer. ¥

kontakt A

STIWA Group
www.stiwa.com
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Warum tun Algorithmen nicht,

was wir wollen?

Hat der Schraubenzieher versagt, wenn das Einschlagen

eines Nagels misslingt?

Ein Algorithmus ist — sehr verkirzt — eine exakte Anweisung, um eine
Klasse von Problemen zu I6sen. Exakt genug, um einen Computer pro-
grammieren zu konnen, diese Anweisung auszuftihren. Um Probleme
aus dem taglichen Leben dem Computer zuganglich zu machen, mis-
sen diese in ein Modell Uberfiihrt werden. Die Mathematik stellt eine
Unzahl an Modellen und Methoden zur Verfligung, die fir viele tech-
nische Problemstellungen eine akkurate Modellierung ermdglichen
(Bsp.: Routenplanung im Navi). Algorithmen basierend auf solchen
Modellen liefern in der Praxis sehr akzeptable Resultate.

Mit dem Einzug digitaler Technologien in unser tagliches Leben ms-
sen Computer neuerdings Fragen beantworten, fiir deren Modellierung
die Mathematik noch keine optimalen Bausteine liefert (Bsp.: Auswahl
von Beitrdgen bei Facebook). In diesen Modellwelten liefern Algorith-
men nun flr massiv abstrahierte Probleme (Bsp.: Berechnung einer
best-approximierenden Funktion) Losungen, die zwar im Modell perfekt
erscheinen, in der Praxis aber oft als ungeniigend empfunden werden.

In vielen Fallen ist eine Modellierung mit symbolischen Objekten und
eine Losung durch deren Manipulation méglich (,Symbolic Computati-
on’, das Hauptforschungsthema am RISC Institut). Der Reality-Model-
Gap ist deutlich geringer, was eine breitere Akzeptanz der Resultate in
der Praxis zur Folge hat. Diese Methoden stol3en aber mit komplexer
werdenden Realitaten an ihre Grenzen. Je besser die verschiedenen Zu-

gange abhangig vom
kontakt A

jeweiligen Einsatzgebiet
kombiniert werden, des-

RISC - Institut fiir Symbolisches
Rechnen (JKU)

www.risc jku.at

to nutzlicher wird sich
Al einem breiten Publi-
kum prasentieren. B

Symbolic Al und die Briicke

zu Machine Learning

Gibt man in Google z.B. ,Oberdsterreich’ ein,
bekommt man im Ergebnis auch einen Block
mit Fakten zurtick. Da sind dann Flache, An-
zahl Einwohner, Hauptstadt und dergleichen
zu finden. Die dahinterliegende Datenstruk-
tur ist der so genannte Knowledge-Graph.
Das Wissen ist in Form von vernetzen Begrif-
fen (Symbolen) gespeichert.

Diese symbolische Art der Wissensverar-
beitung ist seit jeher Forschungs- und Lehr-
gegenstand am Institut fiir anwendungs-
orientierte Wissensverarbeitung (FAW).
Aktuell arbeitet ein Team gemeinsam mit

dem SCCH, SBA-Research und Partnern
aus der Wirtschaft an Methoden, wie eine
solche Wissensstruktur sukzessive auto-
matisch erstellt (gelernt) werden kann. Aus
einzelnen Datenobjekten und Abfolgen von
Operationen mit diesen werden komplexere
mentale Konzepte erstellt, die wieder mitei-
nander in Beziehung stehen, und so weiter.
Dies kann besonders bei wissensintensiven
und kreativen Tatigkeiten von Vorteil sein, wo
sich nahezu jeder Auftrag von den anderen
unterscheidet. Das System lernt aus den ein-
zelnen Tatigkeiten der Wissensarbeiter und
kann bald vorschlagend unterstitzen.

Beispiel einer sich entwickelnden symbolischen Wissensreprasentation Foto: DI Gerd Hiibscher
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Eine andere Thematik sind evolvierende
Neuro-Fuzzy-Systeme. Evolvierende Syste-
me erlauben inkrementelle, open-loop Ver-
arbeitung von Datenstromen und Modellie-
rung unter Einbeziehung von moglichem
User Feedback. An solchen Systemen wird
am Institut fiir Mathematische Methoden
in Medizin und Datenbasierter Modellie-
rung, dem Nachfolgeinstitut des FLLL, ge-
forscht. b

kontakt A

FAW - Institut fiir anwendungsorien-
tierte Wissensverarbeitung (JKU)

www.faw jku.at

kontakt A

M3DM - Institut fiir Mathematische
Methoden in Medizin und Datenbasier-
ter Modellierung (JKU)

www. flll jku.at

4232
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Sprache ist nicht gleich Sprache — wah-
rend Menschen Uber Tausende von Jahren
eigene  Kommunikationswege geschaf-
fen haben, dienen Millionen an Nullen und
Einsen als Maschinencode bzw. Maschi-
nensprache dazu, dass Computer Befehle
verstehen und ausfiihren konnen. Die Ver-
arbeitung von natirlicher Sprache durch
Maschinen (Natural Language Processing,
kurz NLP) ermdglicht es, die menschliche
Sprache maschinell zu lesen, zu entschlis-
seln und zu verstehen. Sprachassistenten,
Rechtschreibkorrekturen, E-Mail-Spamfilter
— NLP als Technologie ist omniprasent
und verbirgt sich bereits hinter vielen, tief in
unserem Alltag verankerten Ablaufen und
Softwareapplikationen.

Kiinstliche Intelligenz als Schnittstelle zwi-
schen Mensch und Maschine

Die maschinelle Verarbeitung naturlicher
Sprache stellt kein neues Forschungsfeld
dar, allerdings haben die letzten Jahre auf-
grund der Verfligharkeit von hoherer Rechen-
leistung, enormen Datenmengen (Big Data)
sowie modernen Algorithmen eine Vielzahl
an revolutiondren Errungenschaften im
NLP-Umfeld mit sich gebracht. Als interdis-

Use Cases

-

Automatisierte Dokumentklassifikation: Sie
arbeiten als Redakteur*in und mdchten
zuklnftig nur noch all jene Dokumente (bzw.
Dokumenttypen) bekommen, fir die Sie zu-
standig sind.
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Wie Maschinen die menschliche Sprache lesen, entschliisseln undiW@rstehen

ziplindres Feld der Linguistik, Computerwis-
senschaft und Kinstlichen Intelligenz (KI) er-
moglicht NLP die Kommunikation zwischen
Mensch und Maschine in unterschiedlichen
Formen (geschrieben und gesprochen) und
in einer Vielzahl an Sprachen.

Die Komplexitat der Sprache

Nattrliche Sprache an sich verfligt Gber kei-
ne identifizierbare Struktur und ist ein kom-
plexes System aus aneinandergereihten,
teilweise voneinander abhangigen Zeichen.
Deutsch, Englisch, Russisch, Japanisch,
Arabisch - jede Sprache hat ihre eigene
komplexe Syntax und Eigenheiten. Hinzu
kommen weitere Erschwernisse, da Spra-
che oft nicht linear funktioniert, sondern sich
unterschiedlicher Stilmittel, Redewendun-
gen und Informationen zwischen den Zei-
len bedient (z.B. Detektion von Sarkasmus,
Kontextanalyse). Altere Systeme griffen
auf regel- bzw. rein statistisch-basierte An-
satze zurlick, wohingegen der Durchbruch
erst mit Machine Learning (insbesonde-
re Deep Learning) und der Verfligbarkeit
groler Datenmengen errungen werden
konnte. Die aktuell vielversprechendsten
Modelle bzw. State-of-the-Art Ergebnisse

Automatisierte Extraktion von Informationen
aus Dokumenten wie bspw. Rechnungen
oder Lieferscheinen: Sie sind Leiter*in der
Warenannahme und wollen zukiinftig die De-
tails der Lieferungen nur noch kontrollieren,
anstatt sie handisch zu erfassen.

fur Aufgaben aus dem NLP-Bereich werden
mit Deep Learning Algorithmen erzielt, die
eine komplexere Modellierung erlauben als
herkommliche Machine Learning Modelle.
Deep Learning wurde von der Funktionswei-
se des menschlichen Gehirns inspiriert und
setzt vielschichtige neuronale Netze ein.
Durch die hochgradig verknipften Struktu-
ren wird ,tiefgehendes Lernen” ermoglicht,
welches gerade flir das komplexe Konstrukt
der Sprache essenziell ist.

Intelligente Analyse von Textdaten

Immer mehr Unternehmen aus unterschied-
lichen Branchen setzen auf NLP-Losungen,
um die angehauften, unterschiedlichen
Textformen in einer Vielzahl an Bereichen
besser managen und nutzen zu kénnen. Die
RISC Software GmbH unterstitzt ihre
Kund*innen mit ihrer langjahrigen, prakti-
schen Erfahrung, wenn es um die Entwick-
lung von individuell zugeschnittenen, Kl-ge-
stiitzten Losungen geht. ¥

kontakt A

RISC Software GmbH
www.risc-software. at

®
&

Automatisierte Bewertung von Kunden-
feedback: Sie sind Marketing-beauftragte*r
und mochten auf Social Media einen Uber-
blick Uber die Stimmung und die Reaktionen
in Bezug auf lhre neue Werbekampagne oder
Ihr neues Produkt erhalten.
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Geschaftsprozessorientierter Ansatz mit Business Impact Analyse

IT-Security risikoangemessen

Die Verpflichtung des Top-Managements
Die Umsetzung von risikoangemessenen
InformationssicherheitsmalRnahmen ist
fur jedes Unternehmen die Basis fiir den
Schutz der Geschéftsprozesse und der
dafir erforderlichen Informationen und IT-
Systeme und somit die Grundlage flr die
Wettbewerbsfahigkeit und essentiell flir den
langfristigen Erfolg.

Beinahe taglich berichten Medien von er-
folgreichen Hacker-Angriffen, Datendieb-
stahl oder von nicht autorisierter Veroffent-
lichung geheimer Firmeninformationen.
Viele der prominenten medienwirksamen
Falle dieser Art beziehen sich auf grofRe,
internationale Unternehmen, jedoch pas-
sieren taglich hunderte Informationssicher-
heitsvorfalle - unabhangig von Unterneh-
mensgrolRe oder Tatigkeitsfeld - oftmals zu
spat entdeckt oder auch im Verborgenen.

Eine grolie Gefahr geht von der mittlerweile
nicht mehr wegzudenkenden Vernetzung
der Unternehmen im gesamten Supply-
Chain-Bereich, dem konstanten elektroni-
schen Datenaustauch via E-Mail und Uber
Cloud Plattformen und der tiefen Integrati-
on von IT- und OT/Produktionssteuerungs-
welt aus, die es Angreifern erlauben, tber
unterschiedliche Wege grolRtmaoglichen
Schaden anzurichten, sei es Uber Phishing/
Social Engineering oder direkte Attacken
auf ungeschutzt betriebene und via Inter-
net erreichbare Systeme. Und so hat auch
der Gesetzgeber auf diese Entwicklung in
den letzten Jahren reagiert und durch neue
Gesetze und Verordnungen (DSGVO, NISG,
..) immer mehr Verpflichtungen fiir Unter-
nehmen bzw. das Top-Management in Kraft
gesetzt, um die (Informations-)Sicherheit
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von Betroffenen, kritischen Infrastrukturen
und in der Wirtschaft sicherzustellen. Es
ist dabei nicht ausreichend, nur die techni-
schen MaRnahmen in Betracht zu ziehen,
sondern es bedarf einer ganzheitlichen,
malgeschneiderten Implementierung der
Informationssicherheit, die das gesamte
Unternehmen in Bezug auf menschliches
Verhalten und seine Geschaftsprozesse
einbezieht.

Mittels Business Impact Analyse zu risiko-
angemessener Informationssicherheit

Viele Unternehmen stehen vor der Heraus-
forderung, die erforderlichen technischen
und organisatorischen Mallnahmen zum
Schutz von Informationen und IT-Systemen
zu identifizieren, umzusetzen und dabei
nicht Ubers Ziel hinaus zu schiellen. Ein
erster wesentlicher Schritt zum Erfolg ist
das Commitment des Top-Managements
zur Informationssicherheit und der damit
verbundenen Bereitstellung der bendtigten
Ressourcen flr eine Umsetzung von Infor-
mationssicherheits-/IT-Securitymalnah-
men. Wurde dabei bisher haufig der Ansatz
gewahlt, bestmdgliche — und oftmals sehr
kostenintensive — IT-Security ,einzukaufen’,
so kann ein geschaftsprozessorientierter
Ansatz oftmals rascher und kosteneffizien-
ter zu risikoangemessenen Informations-
sicherheitsmalRnahmen flhren. Im Zuge
einer Business Impact Analyse werden zu-
erst die fur den Unternehmenserfolg wich-
tigen Geschaftsprozesse und die fiir deren
Aufrechterhaltung erforderlichen Informa-
tionen und Informationssysteme ermittelt.
Darauf aufbauend werden fir die Top-Ge-
schéftsprozesse, die essentiell fir den Ge-
schéftserfolg, das Ansehen oder auch die
Erflllung der Compliance-Vorgaben sind,

die tolerierbaren Ausfallszeiten der IT-Sys-
teme, die erforderlichen sonstigen Ressour-
cen (z.B. Mitarbeitertinnen im [T-Bereich
und von externen Dienstleistern) und auch
die maximal tolerierbaren Datenverlustzei-
ten ermittelt. Mittels Risikoanalyse werden
fur diese Assets die existierenden Risiken
bewertet und es wird eine Grenze definiert,
bis zu der organisatorische Informationssi-
cherheit und technische IT-Security sinnvoll
und kostenminimierend umgesetzt werden
kann und fur welche Risiken und den davon
betroffenen Systemen eine Risikoverlage-
rung oder auch Restrisikoakzeptanz sinn-
voller ist. Als Basis flr diese Entscheidung
konnen die aus der BIA ermittelten finanzi-
ellen Verluste oder Haftungsrisiken bei Aus-
fall oder Beeintrachtigung der betrachteten
Geschaftsprozesse herangezogen werden.
Fur die relevanten Informationsverarbei-
tungssysteme werden schlussendlich die
Anforderungen an die Verfligbarkeit der
[T-Infrastruktur - und daraus abgeleitet die
erforderliche Hardwareinfrastruktur bzw.
bei IT-Dienstleistern die notwendigen Ser-
vice Level Agreements - und die Backup-
und Desaster-Recovery-Strategien festge-
legt. Auf diesen Ergebnissen aufbauend,
werden organisatorische und technische
Informationssicherheitsmalnahmen  zur
Umsetzung abgeleitet und priorisiert, Richt-
linien und Regelungen implementiert sowie
Schulungsmalinahmen umgesetzt. Da in
vielen Unternehmen schon Informationssi-
cherheitsmalinahmen in unterschiedlichen
Auspragungen vorhanden sind, hilft hier
eine GAP-Analyse zu bewahrten und aner-
kannten Best-Practice-Standards und Maf-
nahmen (BSI, ISO 27xxx, TISAX, IEC62443,
..). Ausgehend vom Vorhandenen kdénnen
damit die erforderlichen Add-Ons ermittelt
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und gleichzeitig auch Ressourcen einge-
spart werden.

Kompetente Unterstiitzung aus Hagenberg
Fur die effiziente Durchflihrung einer Busi-
ness Impact Analyse, Risikobetrachtung,
GAP-Analyse und Ableitung der erforderli-
chen organisatorischen und technischen
InformationssicherheitsmalRnahmen  im
klassischen IT-, aber auch OT/ICS-Produk-
tionsbereich (und ICS/SCADA Bereich bei
NIS-relevanten kritischen Infrastrukturbe-
treibern) ist die Beiziehung von kompeten-
ter Unterstltzung ein weiterer Faktor, um
moglichst effizient zum Erfolg zu gelangen.
Das Team der UNINET it-consulting GmbH
kann dazu auf tber 25 Jahre Projekterfah-

rung zurickgreifen und bietet professio-
nelle Unterstlitzung als Berater und Prtifer
in den Bereichen IT/OT-Infrastruktur und
-services, Informationssicherheitsmanage-
mentsysteme und IT-Security-MaRnahmen.
Das Beratungsspektrum umfasst dabei
die Durchfihrung von Sicherheits-/ Busi-
ness Impact Analysen und Ableitung von
[T-SecuritymaBnahmen (auf Basis ISO/IEC
27XXX, NISG, DSGVO, TISAX, BSI Grund-
schutz,..), Penetration Tests (White/Grey/
Black-Box-Tests), die Unterstiitzung bei der
Umsetzung von Informationssicherheits-
malnahmen und -prozessen sowie Awa-
reness-MalRnahmen bis hin zu E-Learning-
Schulungen basierend auf unserer eigenen
Schulungsplattform.

InfoSec Conference made

Das Ziel des Hagenberger Kreis ist es, das
offentliche Bewusstsein iiber die Informa-
tionssicherheit zu fordern, welches durch
Events wie dem Security Forum verwirk-
licht wird. Dabei konnen Expert*innen ihr
Know-how vermitteln, sich untereinander
austauschen und neue Kontakte kniipfen.
Die Veranstaltung ist besonders fiir ein
Publikum ausgelegt, welches sich rund um
das Thema IT-Security weiterbilden méch-

te.

Um alle Interessen der Besucher*innen zu
decken, sind die Vortrage des Security Fo-
rums in zwei Kategorien aufgeteilt. Zum
einen werden technische Aspekte wie zum
Beispiel Penetration Testing, Firewall-Tech-
nologien und Industrial Security behandelt.
Zum anderen befassen sich die Vortrage
auch mit organisatorischen Mallnahmen,
welche vor allem den Management-Bereich
umfassen. Hierbei werden unter anderem
Themenfelder wie etwa die NIS-Richtlinie,
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Incident Handling und Schutz von Ge-
schaftsgeheimnissen vorgetragen.

Doch beim Security Forum geht es nicht nur
um die fachliche Komponente, es wird auch
der Austausch und das Miteinander aller
Teilnehmer*innen begrit. Am Abend des
ersten Tages gibt es aullerdem eine gemiit-
liche Veranstaltung im AMSEC mit gutem
Essen und ansprechender Livemusik.

Damit jeder Leser einen Einblick in die
Hauptaugenmerke der Informationssicher-
heit bekommt, hier eine kurze Erklarung. Die
drei Schutzziele der IT-Security sind Integri-
tat, Vertraulichkeit und Verfligbarkeit.

= Integritat — kein unbemerktes
Verandern Ihrer Daten

= Vertraulichkeit — nur berechtigte
Personen dirfen lhre Daten einsehen
oder verandern

= Verfiigbarkeit — Ihre Daten sollen
jederzeit zugreifbar sein

Die Medien berichten immer wieder von
JArtificial Intelligence” und ,Big Data” so-
wie Cyberangriffen auf Firmen. Die Asset-
Spanne von Unternehmen ist heutzutage
schon so grof3, dass es fuir Menschen nur
sehr schwer maglich ist, den gesamten IT-
Bestand effektiv zu verwalten. Tools werden

SECURITY

Das forschungsprojekterfahrene Consul-
tant-Team der UNINET it-consulting GmbH,
deren Geschaftsfuhrer FH-Prof. DI Robert
Kolmhofer das Department Sichere Infor-
mationssysteme mit seinen drei Security-
Studiengangen an der FH in Hagenberg lei-
tet, garantiert dabei Consulting auf
Spitzenniveau und nach Stand der Technik
und Wissenschaft! b

Mehr Infos gibt es auf www.uninet.at

kontakt A

UNINET it-consulting GmbH
www.uninet.at

In Hagenberg

hierzu verwendet, diese basieren bspw. auf
Kinstlicher Intelligenz. ,Thinking Al", wie
das SWPH-Jahresthema lautet, hilft im
Bereich Cybersecurity aber nicht nur beim
effektiven Managen von Assets, auch kann
es, wie das Thema schon vorwegnimmt, IT-
Expert*innen bei der Entscheidungsfindung
unterstitzen. Dies ist vor allem wichtig,
wenn es um jede Sekunde geht, wie zum
Beispiel bei Security Incidents. Al kann hier
bei der Erkennung eines Angriffes helfen
sowie bei der weiteren Behandlung des Vor-
falls. Durch das dynamische Verhaltenswe-
sen der Kinstlichen Intelligenz, lernt diese
bei jedem Dateninput mit und kann somit
neuartige Angriffstaktiken friihzeitig erken-
nen. Auch zum Thema Kinstliche Intelli-
genz bieten wir Vortrage am Security Forum
- neben zahlreichen anderen Themen.

Falls auch Sie Interesse haben, uns beim
nachsten Security Forum zu besuchen, wir-
den wir uns freuen, Sie nach aktueller Pla-
nung im Mai 2022 am Campus Hagenberg
der Fachhochschule Oberdsterreich begri-
Ren zu dirfen. B

kontakt A

Hagenberger Kreis zur Forderung der
digitalen Sicherheit - Security Forum

E-Mail: info@securityforum.at
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INTERVIEW

Foto: Porsche Informatik/FOTO-FLAUSEN

Frauen in der Technik

Frauenpower im Softwarepark

Der Softwarepark Hagenberg holt erfolgreiche Frauen ins Rampenlicht! Mit der ,successful women“-Kampagne stéarken und vernetzen wir Frauen
in der Technik untereinander. Wir stellen Ihnen starke Frauen, deren Werdegang und aktuelle Projekte in unserem ,4232" Softwarepark Hagen-
berg Magazin vor.
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Wie verlief Ihr Werdegang bis zu lhrer aktu-
ellen Tatigkeit in der IT?

In meinem Berufsleben habe ich schon ei-
nige verschiedene Stationen kennengelernt.
Begonnen habe ich als Software Engineer
bei der Porsche Informatik. Ein gut ge-
schriebener Source-Code hat flr mich eine
eigene Schonheit, genau wie ein architekto-
nisch gelungenes Gebaude oder ein mathe-
matischer Beweis. Beim Entwickeln selbst
habe ich oft die Zeit vergessen.

Danach habe ich in verschiedenen sud-
osteuropaischen Markten Rollouts einer
Softwarelosung fir die Porsche Informatik
implementiert. Seit Uber 10 Jahren bin ich
als Abteilungsleiterin in der Softwareent-
wicklung tatig. Im Marz diesen Jahres habe
ich zusatzlich die neue Herausforderung als
Head of lab:hagenberg der Porsche Infor-
matik Ubernommen.

Warum haben Sie den Weg in die Technik
/ IT gewahlt? Waren Sie schon immer von
diesen Themen begeistert?

Der Weg in die Technik/IT war nicht von
vornherein klar. Als Schilerin habe ich viele
Bereiche ausprobiert: Musik, einige Fremd-
sprachen, Chemie, und auch kurz Informa-
tik, wurde davon aber durch ein falsches
Setting abgeschreckt. Jahre spater bin ich
im Mathematik-Studium, bei einem Einstei-
gerkurs in eine Programmiersprache wieder
auf die Informatik gestoflen. Diesmal war
mein Interesse geweckt und ich habe mich
bei der Porsche Informatik als Software En-
gineer beworben. Ich bin also quer in die IT
eingestiegen.

An welchen spannenden Projekten arbei-
ten Sie aktuell?

Aktuell baue ich den neuen Standort der
Porsche Informatik in Hagenberg auf. Wir

wollen hier Studierende der FH fiir unsere
Softwarelosungen und die Arbeit in unseren
Teams begeistern. Software Development
ist unser Hauptthema, hier bieten wir auch
entsprechende Moglichkeiten fir Praktika
oder Abschlussarbeiten an. Daneben binich
in der Porsche Informatik nach wie vor als
Abteilungsleiterin fiir den Bereich New Ve-
hicle Stock & Order Services verantwortlich.

Was begeistert Sie an lhrer Tatigkeit be-
sonders?

Es gibt so viele Moglichkeiten, aktiv zu ge-
stalten. Die Informatik ist ein riesiges Ge-
biet, das sich hochst dynamisch entwickelt.
Manches bleibt Uber Jahre, anderes hat
sich komplett geandert. Und IT ist Teamar-
beit. Die Zusammenarbeit im Team empfin-
deich als hoch konstruktiv und bereichernd.
Gerade divers zusammengesetzte Gruppen
erbringen erstaunliche Leistungen.

Was wiirden Sie jungen Frauen raten, die
sich fiir IT begeistern?

Traut es euch zu! Egal mit welchem Back-
ground, die Moglichkeiten fiir den Einstieg
sind vielfaltig. In der IT kann man die Zu-
kunft aktiv mitgestalten. Deshalb finde ich
es sehr wichtig, dass Frauen und diverse
Teams dabei eine aktive Rolle einnehmen.
IT ist definitiv nicht nur Technik, sondern er-
fordert viel Kommunikation, Organisation
und gemeinsame konstruktive Arbeit im
Team. Die Gestaltungsmoglichkeiten sind
enorm, also ,Just do IT" B

kontakt A

MMag.? Irmgard Gmachl
Head of lab:hagenberg
Porsche Informatik GmbH

www.porscheinformatik.com

irmgard.gmachl rscheinformatik.com
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Grunden in
Oberosterreich

www.hub-ert.net

Bezahlte Anzeige

Raiffeisen
Software
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Zukunftsweisende IT-Ldsungen
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Als Softwarehaus der Raiffeisen Bankengruppe Osterreich — und als einer der
grofSten IT-Dienstleister des Landes — gestaltet die Raiffeisen Software GmbH

das Bankgeschaft der Zukunft aktiv mit. Unsere innovativen IT-Losungen setzen
Standards im Finanzbereich. Als Vorreiter der Agilitat im Raiffeisensektor sind wir
nah und wendig an unseren Kunden. So kénnen wir auf Anforderungen schneller
reagieren und Feedback rascher umsetzen — ganz im Sinne unserer Kunden.
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Innovationen, die nachhaltigen Wert bringen

Die Bankenwelt befindet sich im Umbruch. Die Digitalisierung und das damit
einhergehende Omnikanal-Zeitalter bringen neue Anforderungen. Unser Ziel:
die Raiffeisen Bankengruppe Osterreich in die digitale Zukunft begleiten — mit
benutzerfreundlichen, intuitiven und qualitativ hochwertigen Lésungen fur
die Bankkundinnen und -kunden von heute und morgen.

Creating value for business | r-software.at
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Veranstaltungs-
highlights

Sichern Sie sich Ihren Wissensvorsprung!

Alle Events im Softwarepark Hagenberg finden Sie unter

www.softwarepark-hagenberg.com/veranstaltungen

ISM 2021
International Conference on Industry 4.0 and Smart Manufacturing
Upper Austria University of Applied Sciences - Hagenberg Campus -
Linz, Austria
17. — 19. November 2021

www.msc-les.org/ism2021/

B2B/B2S Brokerage Event at ISM 2021
18. — 19. November 2021 | onsite & virtuell
https://b2b-meetings-at-ism-2021.b2match.io

o]
=)
£
7]
Q
f
£
]
(ot
[e]
fe)
S)
Y

Gefordert aus Mitteln ”

des Landes 00

business
‘ upper

Z\N
s(?lgark J ! U Lo'y/}lF!P\éEEDEE%Il\EEYS aaaaaaa
5 N—

hagenberg
j sonannes kepier | geemgsterreion ) UPPER AUSTRIA

Impressum und Informationen gem. §24 Mediengesetz: Der Softwarepark Hagenberg ist eine Initiative des Landes Ober6sterreich und ein Spin-off der JKU Linz. Trager ist die ober6sterreichischen Standort-
agentur Business Upper Austria. Medieninhaber und Herausgeber: Business Upper Austra — 00 Wirtschaftsagentur GmbH., FN 89326m, Hafenstrale 47-51, 4020 Linz. Fiir den Inhalt verantwortlich: DI (FH)
Werner Pamminger, MBA. Redaktion: Dr. Sonja Miind|, Telefon: +43 7236 3343-0, E-Mail: office@softwarepark-hagenberg.com, Web: www.softwarepark-hagenberg.com. Alle Angaben erfolgen trotz sorg-
faltiger Bearbeitung ohne Gewahr, eine Haftung ist ausgeschlossen. Es gelten die Stornobedingungen der Business Upper Austria — 00 Wirtschaftsagentur GmbH. Sie finden diese auf unserer Website unter

www.softwarepark-hagenberg.com/rechtliches/.




